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Abstract

Teknolojik gelismeler son yiizyilda adli belge incelemeciliginde
onemli ilerlemeler kaydedilmesini saglamistir. Bu durum da sahtecili-
gin taninmasi ve ortaya c¢ikarilmasinda yeni yontemleri kullanima
sokmustur. Video Spectral Comparator, Spectroskopik yontemler,
mikroskopik yontemler ve diger yontemler, inceleme konusu belgenin
sahteligini tespit etmede, gittikce artan zorluklara paralel olarak
gelismistir. Cesitli yeni makineler ve inceleme konusu yeni materyal-
ler iretildigi icin Osborn’un donemindeki dokiimanlardan farkl
olarak pek cok yeni inceleme konusu belge ortaya ¢ikmistir.

Anahtar Kelimeler: Dokiimasyon; el yazisi
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Technological developments on the questioned document ex-
amination have caused significant progress in the last century. New
methods for revealing and detecting of forgery are used. In spite of
increasing difficulties, Video Spectral Comparator, Spectroscopic
methods, microscopic methods and other new methods have taken
progress to determine forgeries. Today, as new materials and various
machines have been produced; many new questioned documents have
been emerged different from Osborn’s period.

Key Words: Documentation; handwriting

irminci yiizyila gelinceye kadar adli belge

incelemeciliginde kaydedilen teknolojik

gelismelerin, ancak sinirli bir yer tuttugu
soylenebilir. Kagit, kalem, miirekkep gibi temel
malzemelerden baslayarak daktilo, fotograf maki-
nesi, kamera gibi aletlerin yam sira son yiizyilda
elektronik sayisiz aletin de kullanimi ile adli belge
incelemeciliginin kapsami giderek zenginlesti ve
karmagik hal aldi." Teknoloji ile birlikte yeni yeni
sorunlar adli belge incelemeciligini 6nemli bir
calisma ve bilim haline getirdi. Tarihsel bir siire¢
icerisinde kaydedilen geligsmeler oldukga ilging ve
ogretici bilgiler icermektedir.
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Kullamlan Kagitlardaki Degisiklikler

Yazili iletisim, yiizyillar boyunca uygarligin
merkezinde yer almistir. Yazinin ¢ok onceleri bi-
linmesine ve kullanilmasina karsin, gelismeler
sinirlt kalmig; ancak kagidin bulunmasi ile birlikte
insanlar arasinda haberlesme ve iletisimin hizla
yayilma olanagi dogmustur.”

[k insanlar magara duvarlarina basitce diisiin-
celerini aktarmiglardir. Milattan once 4000 yilinda
yazi agir killi tabletlere yazilirken, agir olmasindan
dolay1 bu tarzda iletisim pratik degildi. Insanlar
yilizyillar boyunca diisiincelerini kaydetmek icin
daha 1yi yiizeyler arastirdilar. Odun, tas, seramik,
kumas, aga¢ kabugu, metal, ipek, bambu ve agac
yapraklar1 bir zamandan digerine yazi yazma yii-
zeyi olarak kullamilmigtir. Bunlar, kdgidin bulun-
masi ile birlikte 6nemini yitirmis; en onemli kayit-
lar artik kAgitlara yazilmaya baslanmustir.”

Yaklasik 5000 y1l 6nce Misir’da Nil nehrinin
asagl kisimlari boyunca bulunan papirus bitkisi
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Resim 1. Ts’ai Lun.

kagida benzer amacgla kullanilmistir. Kagit ancak
Cinli Ts’ai Lun tarafindan 105 yilinda icat edil-
mistir (Resim 1). Kagit yapimi Avrupa’ya 12.
yiizyilda ulagsmistir. Bdylece Avrupa’da uygarlik
onemli gelismeler kaydedebilmis, 1448 yilinda
Alman Johannes Gutenberg matbaa ile baskiy1
icat etmistir.”

1800’1t yillarin  baslarinda,  Fransa’da
Nicholas-Louis Robert; “fourdrinier” adlt makineyi
icat edince seri kagit iiretimi basladl.5 50 y1l sonra,
kagit yapiminda aga¢ liflerinin basarili sekilde
kullanilmasi basladi. 1866 yilinda kimyasal yoldan
“sulfite pulping” (kagit hamuru iiretimi) ile agactan
kagit hamuru islemi gerceklestirildi. 1937 yilina
kadar bu islem en iistiin sistem olarak kaldi. O
tarihten itibaren “kraft pulping”(kagit hamuru iire-
timi) sistemi, en lstiin kimyasal islem oldu ve ha-
len bu iistiinliigiinii devam ettirmektedir.”

Modern iletisim c¢aginin baslangici, kagidin
gelisimi ile olmustur. Gutenberg’in matbaasi ma-
teryallerin kitle halinde liretimine izin verdi, boy-
lece kagit iiretimi ve ihtiyaci giderek artti. Gilinii-
miizde 5000 cesit iiriin, kagittan yapiimaktadir.*

1950’1i yillardan itibaren kullanilan kagitlar-
da meydana gelen onemli degisikliklere paralel
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olarak ciddi problemler de yasanmaya baslamis-
tir. Kagitta parlaticilarin kullanimu ile daha beyaz
tabakali kagitlar iiretilmistir. Ikinci degisiklik
silinebilir daktilo kagitlarinda meydana geldi. Bu
kagitlardaki standart daktilo miirekkepleri ile
yeni yazilmis yaziy1 silmek daha kolaydir, boyle
siliciler ve degistiricilerin varligi; farkh tip kagit-
lardaki benzer degisikliklerden daha dikkatli bir
calismaya ihtiyac gosterir. Gergekten de bunlarin
bazilar1 belge incelemecilerin dahi reddedemeye-
cegi zorluktadir.'

Yeni Yazi Yazma Enstriitmanlari ve
Miirekkeplerin Etkiledigi El Yazis1

Tiikenmez kalemin New York’ta ilk kez sa-
tilmaya baglandigr 30 Ekim 1945 tarihine kadar
eski teknoloji ile ilgili sorunlar yazi incelemelerin-
de etkili oldu. Tiikenmez kalemlerin diisiik kalitede
yaz1 yazmalarina ragmen, “Reynolds” kalemleri ve
degisik diger markalar binlerce satti. Bir yil icinde
fiyat1 16 $’dan 1 $’a kadar indi. 1955 yilina kadar
tilkkenmez kalem, en yaygin kullanilan kalem tiirii
oldu. Tiikenmez kalem ve miirekkep tiretim teknik-
lerindeki gelismelerle birlikte, tilkenmez kalem en
giivenilir yaz1 yazma araci oldu. Bdylece, tiiken-
mez kalemle yapilan sahtecilikler ve kalemin ken-
disindeki hatalar nedeniyle olugan farkliliklar ayirt
etmek gerekliligi olustu. Daha kiiciik tiikkenmez
kalem tiirleri gelistirildi ve 1979 yilinda ilk siline-
bilir tiikenmez kalem iiretildi. Bu olay da belge
incelemeci icin yeni bir durum oldu."**

Daktilo ve Yazicilardaki Degisiklikler

31 Temmuz 1961 daktilo yazis1 incelemede
onemli bir tarihtir. IBM, ilk modern tek elementli
“typeball” makinas1 olan “selektrik” modelini pi-
yasaya sundu. Bu tamamen yeni bir konseptiti.
“Typeball” makinalar arasinda degisme o0zelligi
vard1 ve bir sayfaya yazilan bir yazida farkli bir
dizayn kullanilabiliyordu."*""

Yazict olarak ‘“daisy Wheel”, “dot matriks”,
“ink jet” ve lazer yazicilart kullanilmaktadir. Giinii-
miizde sahte ve taklit belgeler ciddi adli bir prob-
lemdir. Bir belge sahte oldugu zaman, orijinal belge-
den ya bir seyler eklenmis ya da silinmistir. Son
zamanlarda bu tip suglar ¢ok yiiksek oranda orijinale
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cok yakin sonu¢ veren modern dijital teknoloji olan
“ink jet” ve “lazer printer” olan sistemlerinin kulla-
nilmasiyla meydana getirilmektedir. Bilgisayarlar
disinda, farkli teknikler iceren yiiksek hizda yazicila-
rin gelistirilmesi de yeni sorunlara yol agmustir. ink
jet yazict ve lazer yazici tonerleri tiikenmez kalem-
den daha kompleks ve farklidur.'>"

Fotokopi Makinelerinin Gelisimi

Yazili enstriiman ve daktilodaki degisiklikler,
kopya dokiimanlar1 da zamanla degistirmistir. Is-
yerlerinde gerekli olan orijinal belgeden kopya
belge elde edilmesi i¢in hizli ve uygun bir metot
gerekliydi. Kopya belgelerde belge incelemecinin
temel problemi, diisiik kaliteli belgelerden anlamli
bir incelemenin nasil yapilacagiyds.'

Son yillarda gelistirilen renkli fotokopiler,
kopyalamanin niteligini gelistirmekle birlikte yeni
sorunlara da yol acti. Bununla birlikte teknoloji
hangi iirliniin hangi makinaya ait oldugunu sapta-
yacak kadar gelisti."'*

Aldatic1 6zelligi olan kopya belgelerde el ya-
zisinda pek c¢ok agiklanabilir fenomen meydana
gelmektedir. “Infrared 1s1ldama”, “sister” cizgileri,
yaz1 yiizeyi, yazi yazma enstriimani, plastik
laminalar, altinda goriilen miirekkep parcalarinin
difuzyonu nedeniyle aldatic1 6zelligi olan kopya

belgeler ortaya cikarilabilmektedir.'

Elektrostatik Arama Aygiti (ESDA)

1970’lerde belge incelemelerine ¢ok ©Snemli
bir ekipman ilave oldu. Elektrostatik arama aygiti
(ESDA) belgelerdeki baski ornegini aydinlatan en
hassas ara¢ olarak kullanilmaya baslandi. Hatta
uygun aydinlatma kosullarinda fotografta ve gorsel
olarak tanimlanamayabilen yazi izleri ESDA’da
goriilebiliyordu.'®

Kameralar (Fotograf Makinesi)

Fotograf, 20. yiizyilin ilk yarisinda belge ince-
lemecinin temel ekipmanlarindandi ve ii¢ énemli
ozelligi ile vazgecilmezdi, bunlar; suc delillerinin
tesbiti, delillerin fotograf ile gosterilmesi, c¢iplak
insan goziiniin duyarli olmadigi sug¢ delillerinin
goriiniir hale getirilmesidir."”
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Yeni Inceleme Teknikleri ve Ekipmanlar
¢ Mikroskop

Kameralar, belge iizerinde bulgular1 goster-
mede c¢ok fayda saglamistir. Kiiciikk ve kullanish
olabilmesi nedeniyle, mikroskop ve bilgisayara
baglanabilme ozellikleri de vardir. Mikroskopik
incelemeler, fiziksel analiz yapmada olduk¢a ©-
nemlidir.'>"

Belge incelemelerinde kullanilan genellikle iki
cesit mikroskop vardir: Stereo mikroskop ile ii¢
boyutlu biiyiiklik elde edilir bdylece silintiler,
degisiklikler ve diger problemler gerekli biiyilitme
ile arastirilabilir. Karsilagtirmali mikroskop ise
inceleme konusu belge ile karsilastirma konusu
belge arasinda mukayese yapmaya yardimci o-
lur."*

¢ Video Spectral Comparator (VSC)

Foster and Freeman tarafindan gelistirilen Vi-
deo Spectral Comparator (VSC); cok onemli ve
cok fonksiyonlu bir donanim olmasi nedeniyle
yalnizca renkli miirekkeplerdeki farkliliklar1 gos-
termekte kullanilmaz ayni zamanda rutin el yazisi
incelemelerinde de kullanilmaktadir. Gercek za-
manli olarak incelenen belgeyi biiyiitiir ve bulgula-
11 gormeyi saglar.'®"

¢ Spektroskopik Yontemler

Spektroskopik yontemler; raman spektroskopi
(RS), “infrared attenuated total reflectance” (IR-
ATR), “raman ve surface enhanced resonance
raman spektroskopi” (SERRS) yontemleridir.
raman spektroskopi (RS) miirekkep farkliliklarini
ogrenmede kullanilan metodlardan biridir ve belge
inceleme pratiginde gittikge artan siklikta kulla-
nilmaktadir.*'

“Mikro raman spektroskopi” ise, adli bilimler-
de farkli alanlardaki uygulamalarinin diginda tii-
kenmez kalem ve yazict miirekkep analizi incele-
melerinde de basariyla kullanilmaktadir.">**

Miirekkebin kimyasal bilesimi, sahtecilik stip-
hesi olan olgularda bir kanit olarak kullanilmaktadir.
Optik  yontemlere ek olarak ince tabaka
kromatografi (TLC) boya bilesimindeki miirekkep-
lerin aymriminmt yapmak, karsilastirmak ve tanimla-
mak icin adli kimyacinin kullandig1 en yaygin arag-
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lardan biridir. En ilgin¢ ve 6nemli analitik teknik ise
kapiller elektroforez (CE) teknigidir. Adli bilimlerde
CE kullanilmas: hizla gelismektedir.*

Bilgisayar ve Iletisim Teknolojileri
¢ Bilgisayarin Tarihsel Gelisimi

Bilgisayar kavraminin gelismesinde ilk adim-
lar, hesap makineleridir. Pascal'in gercekledigi ve
"Machine Arithmetique" adin1 verdigi hesap maki-
nesi sadece toplama ve c¢ikarma iglemleri yapabili-
yordu.*®

[Ik otomatik hesap makinesini (MARK-I)
1937 yilinda Harvard Universitesinden Howard-
Aiken, 30 ton agirliginda ve sn.de 5000 islem ya-
pan ilk islevsel bilgisayar1 (ENIAC= Electronic
Numerical Integrator and Calculator) 1943 yilinda
Pennsylvania Universitesinden J.P. Erkert yapti.
1947 yilinda 23.000 role ve 13.000 tiipten olusan
SSEC (Selective Sequence Electromc Calculator)
icat edilmigtir. 1948 yilinda transistoriin bulunusu,
bilgisayar teknolojisinin gelismesinde sicramaya
neden olmustur. 1952 yilinda programu bellekte
saklanabilen ilk bilgisayar olan EDVAC (Elect-
ronic Discrete Variable Automatic Computer) or-
taya ¢ikmustir. 1960l yillara gelindiginde, artik
bilgisayarlar standart olarak {iretilip satilir hale
gelmistir. 1971 yilina gelindiginde, yari iletken
teknolojisinde onemli bir sigrama daha gozlendi.
Bu yeni gelisme, bilgisayarin temel eleman1 veya
beyni olarak kabul edilen Merkezi islem Biriminin
(MIB) tek bir tiim devre igine sigdiriimasidir. 1971
yilinda 8 bit, 1978 yilinda 16 bit, 1984 yilinda 32
bitlik mikroislemciler {iretildi. Mikroislemcilerin
yeteneklerinin zamanla artmasi, kullanim alanla-
rinda gesitlik ve yayginliga neden olmustur.***

Birinci kusak bilgisayarlar 1945-1955 yillar
arasinda gelisim gostermistir. Bu déonemdeki bilgi-
sayarlarda; vakum tiipleri ve tek bitli islemciler
“assembly” dili ile kullanilmustir. ikinci kusak
bilgisayarlar ise 1955-1965 yillar1 arasinda gelisi-
mini tamamlamistir. Bu donemdeki bilgisayarlarda
transistorler, temel hafiza birimleri ve giris/cikis
kanallar1 “Cobol, Algol ve Fortran” dilleri ile kul-
lamlmustir. Ugiincii kusak bilgisayarlar 1965-1980
yillar1 arasinda gelisimini tamamlamistir. Bu do-
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nemdeki bilgisayarlarda entegre devreler “Pascal
ve C” programlar1 ile kullanilmistir. Hacimleri
kiiciilmeye baslayan bilgisayarla {iglincii kusak
bilgisayarlardir. Dordiincii kusak bilgisayarlar ise
1980-1990 yillar1 arasinda gelisimini tamamlamig-
tir. Bu dénemde ¢ok genis dlgekli entegre islemci-
ler iiretilmistir. Besinci donem bilgisayarlar 1990
yillarda kullanilmaya baglanmistir. Paralel islem
yapisi, dagitik isletim sistemleri bu donemde kul-
lanima girmistir.”®

e internetin Tarihi Gelisimi

Internet, birgok bilgisayar sisteminin birbirine
bagli oldugu, diinya ¢apinda yaygin olan ve siirekli
biiyiiyen bir iletisim agidir. Internet diinyay1 saran
ag anlamina gelen “World Wide Web”in kisaltmasi
olarak “www” simgelenir. Internetin gelistirilme-
sinin ana fikri, soguk savas doneminde ortaya atil-
mustir. Olas1 bir niikleer saldirida iletisimin zarar
gorebilecegi varsayimindan hareketle, bdyle bir
durumda dahi haberlesmenin Kkesintisiz olarak de-
vam etmesi amacglanmigtir. Askeri bir amactan
dogan internet ilk donemde askeri amaclar icin
kullanilmistir.”’

Internet ilk olarak 1962 yilinda Lickleider ta-
rafindan hayal edilmistir. Daha sonra Kleinrock
tarafindan teknik alt yapisinin temeli atilmistir. Bu
alt yap1 ¢alismalarindan sonra internetin tam anla-
muyla olusmasi 1969 yilinda olmustur.*”*

Bilgisayarin kullanimi yayginlastikca internetin
kullanimi da yayginlasti, hatta son zamanlarda in-
ternetin yayginlagmasi ve popiilerligi bilgisayarin
kullanimin1 gecti. 2000 yilinda 30 milyon bilgisaya-
rin internete kayitl oldugu varsayilmaktadir. Bu
rakam 1994 yilinda sadece 2 milyon idi.”

¢ Bilisim Suclar

Bilgisayar ve iletisim teknolojilerindeki ge-
lismeler, egitimden ticarete, devlet sektdriinden
ozel sektore, eglenceden aligverise kadar bir¢ok
alanda klasiklesmis anlayis1 degistirmistir. Diger
yandan, sug isleyen kisiler de ayni teknoloji kul-
lanmaktadirlar. Bu durum teknolojinin insan haya-
tina getirdigi yeni yasam tarzina ek olarak yeni bir
suc isleme seklini de kazandirmistir. Bilisim keli-
mesi ise bilgisayar ve bilgisayar teknolojileri ile
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iletisim teknolojilerini
Suglart” adr altinda toplanmustir.

kapsadigindan

31-33

“Bilisim

Bilisim Suclarinin Siiflandirilmasi kisaca alti
alt grupta incelenebilir:

1. Bilgisayar Sistemlerine ve Servislerine
Yetkisiz erisim; Anayasada da belirtilen “Ozel
Hayatin Gizliligi” maddesine aykirn olarak tekno-
lojik dinlemelerin yapilmasidir. Daha modern bir
yaptya ulasan iletisim kavramu artik bilgisayar
vasitasiyla yapilmakta ve ¢ogu insan artik énemli
bilgilerini (banka, kisisel v.s. gibi bilgiler) bilgisa-
yarlarda saklamaktadirlar. Bunlara ek olarak bir de
bankalarin, hastanelerin, bircok o©zel sirketlerin
hatta ve hatta giivenlik ve istihbarat birimleri bile
hizmete 6zel bilgilerini bu ortamda muhafaza et-
mektedirler. Bu denli bilgilere ulasmak yine bilgi-
sayar teknolojilerini kullanarak yapilmaktadir.*'™

2. Bilgisayar Sabotaji; Bu sug tiiriiyle de iki
sekilde karsilasilmaktadir. 1. Bilgisayar teknolojisi
kullanarak sistemine sizilan bilgisayardaki bilgile-
rin silinmesi, yok edilmesi ve degistirilmesi. 2.
Hedef alinan sisteme uzaktan eriserek degil de
bilakis fiziksel zarar vererek ya da sistem basinda
bulunarak bilgisayardaki bilgileri silmek, yok et-

o . . . 31-3
mek veya degistirerek zarar verilmesi.’' ™

3. Bilgisayar Yoluyla dolandiricihik; Klasik
olarak bildigimiz ve karsilastigimiz dolandiricilik
sucunun bilgisayar ve iletisim ortamlar1 iizerinden
yapiliyor olmasidr.**

4. Bilgisayar yoluyla sahtecilik; Bilinen kla-
sik sahtecilik sucunun, ileri teknoloji iriinlerini
kullanarak yapilmasidir. Bilgisayar kullanarak
iretilmis sahte para, kimlik, kiymetli evrak v.b.
sucunda, yapilacak incelemede teknik olarak isle-
yisi incelemek gerekir.’'™’

5. Yasadis1 Yayinlar; Yasadist yayinlar; por-

nografik yayinlar, kisi ve kurumlara kars1 islenen
hakaret ve sévme icerikli sayfalardir.”'

6. Diger Suc tipleri; yukaridakilerin haricin-
deki diger sug tiirleridir.*'

1984 yilinda biiyiik “hacker” savasi yasandi.
Kendisine Lex Luthor adim veren bir kisi, Legion
Of Doom (LOD-Kiyamet Lejyonu) adli “hacker”
grubunu kurdu. Adim bir ¢izgi filmden alan LOD,
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en iyi “hacker”lara sahip siber-cete olarak iin saldi.
Bu durum ta ki grubun en parlak {iiyelerinden
Phiber Optik isimli kisinin, grubun bir diger iiyesi
Erik Bloodaxe ile kavga edip kuliipten atilmasina
kadar siirdii. Phiber’in ark. rakip bir grup kurdular,
adim1 “Masters Of Deception” (MOD) koydular.
1990°dan itibaren, LOD ve MOD, iki y1l boyunca
online savaslari siirdiirdiiler, telefon hatlarim
kilitlediler, telefon goriismelerini dinlediler, birbir-
lerinin 6zel bilgisayarlarina girdiler. Sonra devreye
FBI girdi, Phiber ve ark. tutuklandi. 1986-1994
yillar1 arasinda devlet online sisteme gecince “hac-
ker”ler i¢in zor donem basladi. Kongre, ciddi ol-
duklarin1  gostermek icin, 1986’da “Federal
Computer Fraud and Abuse Act” (Federal Bilgisa-
yar Sahtekarligi ve Kotiiye Kullanma) adi altinda
bir yasa c¢ikardi. Bu boyutta “hacker”lik agir suc
olarak tarif edildi.***

Is hayatinda ve bireysel yasamda bilgisayar
kullammminin gittikce yayginlagmasi, belge incele-
mecinin uzmanligina, becerisine meydan okuyan
yeni problemlerin dogmasina neden olmustur. Gii-
niimiizde artik bilgisayar ve yaz1 yazma araglarin-
daki teknolojik gelismelere bagli olarak, daha 6nce
tanimlanmayan 6zel bir sug tiirii (bilisim ve tekno-
loji suclar1 ) ortaya ¢ikmistir. Bdylece belge ince-
lemeciliginde sinirsiz denilebilecek olciide olgu
tiirleri ile karsilasilmaktadir. Artik bilirkisilerin
beceri ve birikimini asan, ileri teknoloji kullanimi-
n1 zorunlu kilan sahtecilik tiirleri dogmustur. Bu
ise konu ile ilgili olarak yeni birtakim hukuki dii-
zenlemelerin yapilmasini, yeni su¢ énleme strateji-
lerin olusturulmasini zorunlu kilmaktadir.

Sonug¢

Sonug olarak, gilinlimiizde adli belge incele-
mesine baktigimizda, Osborn’un déneminden daha
karmasik disiplin halini aldigini gérmekteyiz. Tabii
ki el yazis1 ve imzanin temel problemleri, incele-
mecinin temel ilgisini isgal etmektedir; ancak diger
bircok konudaki problemlerin c¢oziimii de Onem
kazanmustir. Artik belgeler pek ¢ok farkli yontem-
lerle iiretilmektedir. Incelemecilerin, bu tip belge-
lerin orijinalligini; dogrulugunu veya yanlishgim
kanitlayabilmesi gerekmektedir. Belge iireten e-
kipman degismekte ve her yil yeni aletler iiretil-
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mektedir. Onlarla ne cesit belge iiretildiginin-
tiretileceginin sorusu Onde giden problemler ara-
sindadir. Adli belge incelemesi degismeyen bir
uzmanlik isi olmakla birlikte, artik belge inceleme-
cileri konularina gore kendi aralarinda da ozelles-
melidir. Incelemecilerin ortaya cikabilecek yeni
problemlerin ¢dziimil icin Onlerinde yeni yontem
ve hedefler bulunmaya devam edecektir.

Adli belge incelemeciligi gilinlimiizde, tiim

toplumlarin konu ile ilgili basta hukuki, cagdas
diizenlemeler yapmasini, ciddi egitim, arastirma ve
idari yapilanmalar olusturmasini zorunlu kilmakta-
dir. Ciinkii halen tiim diinyada bu alanda yapilmasi
gereken ¢ok 6nemli isler bulunmaktadir.
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