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OZET Amac: Arastirmada, bilisim sektorii calisanlari ile hakim, savel
ve avukatlarin problemli internet kullanim davraniglart ve siber giiven-
lik ile ilgili tutumlar1 belirlenerek, bilisim hukuku ve adli bilimler tara-
findan degerlendirmeye galisiimistir. Gereg ve Yontemler: Kisisel Bilgi
Formu, Bilisim Sucu Duzenlemelerinin Hukuki Farkindaligina Yonelik
Soru Formu, Problemli Internet Kullanimi Olgegi (PTKO), Kisisel Siber
Giivenligi Saglama Olgegi (KSGS) kullamlmustir. Aragtirmanin 6rnek-
lem grubunu olusturan 500 kisinin %54’{ avukat, hakim, savcl, %46’s1
bilisim sektorii calisanidir. Katilimeilarin sorulara verdikleri cevaplarin
Olceklere gore degisip degismedigi bagimsiz 6rneklemler t testi ve Mann
Whitney-U testi kullamilarak incelenmistir. PIKO ve KSGS 6lgekleri
arasindaki iliski Pearson(p); Spearman(s) korelasyon kullanilarak kore-
lasyon analiziyle incelenmistir. Bulgular: Arastirmada; PIKO Asir Kul-
lanim ortalamalaria gére hukukgularin Asirt Kullanim Ortalamalariin
bilisim sektorii ¢alisanlarindan daha fazla, bilisim sektorii ¢aliganlarinin
KSGS Onlem Alma, Odeme Bilgilerini Koruma, iz Birakmama puan ve
ortalamalarmin hukukgculardan fazla oldugu goriilmiistiir. Katilimeilarin
%59.6’s1 lisanssiz yazilim kullanmanin sug oldugunu diisiinmesine rag-
men, %62’lik kullanim orantyla, katilimcilarimn lisansiz yazilim kullanma
egilimleri oldugu belirlenmistir. Katilimeilarin %71,2’sinin erisime en-
gelli sitelere ¢esitli yontemlerle girdigi belirlenmistir. Sonug¢: Yapilan
calismalarda; bireylerin giinliikk hayata kiyasla siber alanda, daha degis-
ken ve mobil bir ortamda olmalarindan otiirii daha hizli karar vermek
durumunda olmalarinin, onlar1 dijital iletisim ve etkilesimde hatali dav-
raniglara kolaylikla itebilmesine, hatta bu hatali davraniglarmn bireyi gcogu
zaman fail veya magdur konumuna getirebilecegi ifade edilmektedir.
Calismamizda elde edilen bulgularin, bilisim ve hukuk alaninda faaliyet
gosteren meslek gruplart 6zelinde, problemli internet kullanim davra-
nislari ile siber giivenlik ile ilgili tutumlara ve bu alanda yapilacak ca-
lismalara 151k tutacag diisiiniilmektedir.

Anahtar Kelimeler: Bilisim; siber sug; avukat; siber psikoloji;
bilisim sugu farkindaligi

ABSTRACT Objective: In this research IT employees’, judges’,
prosecutors’ and lawyers’ problematic internet utilization behaviors
regarding cybersecurity were determined and evaluated by IT law and
forensic sciences. Material and Methods: Personal Information
Form, Questionnaire for Legal Awareness of Cybercrime Regula-
tions, Problematic Internet Utilization Scale (PIKO), Ensuring Per-
sonal Cybersecurity Scale (KSGS) used. 54% of 500 people
constituting the sample of research are legists, 46% are IT employees.
Whether the answers given by the participants changed according to
the scales was examined using the independent sample t test and the
Mann Whitney-U test. Relationship between PIKO and KSGS scales
are analyzed by correlation analysis using Pearson (p); Spearman(s)
correlation. Results: In the research according to PIKO Over-Use av-
erages, it is observed that average of Over-Use of legists is higher
than IT employees, scores for KSGS Precautionary Measures, Pay-
ment Information Protection, Leave no Trace indicators of IT em-
ployees are higher than legists. Although %59.6 of the participants
think using unlicensed software is a crime, it has been determined
that unlicensed software usage ratio is %62. It’s found that %71.2 of
participants accessed blocked sites using various methods. Conclu-
sion: The fact that individuals have to make fast decisions in cy-
berspace compared to daily life, they are pushed for misbehavior in
digital interaction where behaviors often make individual the perpe-
trator or victim. The findings will shed light on problematic internet
usage behaviors on cybersecurity and studies to be done in this field
for groups operating in field of informatics and law.
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Internete erisimini “temel bir insan hakki” olarak
tantyan yeni diinyada, internete erigim arttikca inter-
net-bilisim sistemleri tizerinde islenen suglar da art-
makta ve ¢esitlenmektedir. Bu su¢lart tanimlamak i¢in
giiniimiize kadar “bilgisayar sugu”, “bilgisayar bag-
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lantil1 sug”,
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internet suglar1”, “yiiksek teknoloji sug-
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lar1”, “bilgi ¢ag1 suglar1”,
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net suglar1”, “siber sug”,
“dijital su¢” gibi kavramlar kullanilmigtir. Hala hig-
bir terimin gergekten yaygin hale gelmemis olmasina
ve bircogu birbirinin yerine kullanilmasina ragmen
“siber su¢” kavrami gérece digerlerine gore literatiirde
daha ¢ok kullanilmaktadir.! Bircok arastirmaci, siber
su¢ kavraminin genis anlamda kullanilmasinin gerek-
liligini vurgulamaktadir. Uluslararas1 Telekomiini-
kasyon Birligi, hukuki bir terim olarak kullanilmadig1
siirece “siber sucun” tek bir taniminin olmamasinin
onemsiz olduguna vurgu yapmaktadir.> Gordon ve
Ford, siber sugu; “Bir bilgisayar, ag veya donanim
aygit1 kullanilarak kolaylastirilan veya islenen her-
hangi bir su¢” olarak tanimlamistir.®> Clough ise diji-
tal teknolojilerin kullanimi yoluyla veya bunlara karsi
islenen her tiirlii yasaklanmis davranisi kapsayacak
sekilde “siber su¢” terimini kullanmay1 tercih ettigini
ifade etmektedir.! Xingan’in tanimina gore siber sug,
“Kitle iletisim araglari, isletim mekanizmasi, olusum
yeri, aktarim kanali, hedeflenen nesne, cok amacli
ara¢ olarak kullanilan veya diger suglarin hazirlan-
masinda kullanilan veri isleme sistemlerini igeren bir
tiir geleneksel veya geleneksel olmayan sug¢ bigimi-
dir.”* Literatiirde en yaygin sekilde kullanilan terim
“cybercrime” (siber su¢) olup; makalemizde siber
sug, bilisim sugu anlaminda kullanilmaktadir.

1960’11 yillarda ¢ok sayida kisi ve isletme ayni
bilgisayar1 kullandigindan, iizerinde depolanan veri-
ler, programlar korunmasizdi ve bilgisayar korsanli-
ginin kapilart da ilk kez bu yillarda aralanmaya
baslanmustir.’ 1980°1i yillarda ise Federal Sorusturma
Biirosu, bilgisayar korsanlarinin ilk yiiksek profilli
tutuklamalarindan bazilarini yapmistir. 1990’11 yil-
larda kisisel bilgisayarlar gittik¢e artmis ve bu tarih-
ten itibaren siber suclar hizli bir kiiresellesme
stirecine girmistir.® 2000°1i y1llarin basi ise siber sug-
larin rutinlestigi ve yasal boslugun bir¢ok iilke yo-
ninden doldurulmaya baslandigi yillar olmustur.®
2000’11 yillarla birlikte, endiistri 4,0 olarak kabul edi-
len, endiistri devriminin 4. asamasi bir dijital donii-
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stim dalgasini baglatmistir.” Bu doniisiim, nesnelerin
interneti kullanimini hizla artirmis, ev iginde ve ya-
samin her alaninda bir¢ok cihaz internete baglanmis-
tir. Bu doniisiim siireci i¢erisinde her yeni teknolojik
gelisme yeni giivenlik agiklar1 da meydana getirmis-
tir [Nesnelerin interneti (Internet of Things) kullanimi
olan bir¢ok cihazin sadece islevsellige doniik tasa-
rimdan kaynaklanan giivenlik agiklart gibi].®

Bugiine gelindiginde, siber suclarin maliyetinin
oldukca yiiksek oldugu tespit edilmektedir. 2020 ta-
rihinde yayimlanan bir siber gilivenlik raporunda,
siber suglarin maliyetinin, kismen koronaviriis hasta-
11§1-2019 pandemisinin siber suglular tarafindan bir
firsat olarak kullanilmasi nedeniyle 2015 yilinda 2,7
trilyon eurodan 2020°nin sonunda 5,5 trilyon euroya
cikacagmin tahmin edildigi ifade edilmistir.® Raporda
bu rakamin, tarihteki en biiyiikk ekonomik servet
transferini temsil ettigi ve siber suclarin neredeyse
tiim biiyiik yasa dis1 uyusturucularin kiiresel ticare-
tinden daha fazla kar getiren bir sug tiirii oldugu ifade
edilmistir.® 2021 y1l1 itibariyla ise siber suglarin kii-
resel maliyeti 6,9 trilyon dolar oldugu ifade edilmek-
tedir.” 2017-2022 yillar1 arasinda, 5 yil igerisinde
siber suclarin olusturdugu toplam kaybin ise 18,7
milyon dolar oldugu ifade edilmektedir.’ Trendmicro
tarafindan yayimlanan Siber Giivenlik Raporu’nda,
2022 yilinin ilk yarisinda engellenen toplam tehdit
say1s1 ise 63.789.373.773 olarak agiklanmistir.'° Bu
rakam, riskin bilytikliigiinii gbzler 6niine sermekte-
dir.

2020 yilinda yayimlanan ayni siber giivenlik ra-
porunda, giin gectikge siber saldirganlarin daha kar-
magik saldir1 araglari kullandigi, 6zellikle kotii amagl
yazilimlarin kullaniminda stirekli bir artig oldugu ve
son 5 yilda en sik kullanilan saldir1 arac1 haline gel-
digi tespiti yer almistir.® Sug trendlerine yonelik ca-
lismalarda da sokak suglarinda gozlemlenen diisiiste
siber uzamda sug isleyenlerin kriminal aktivitelerini
kendilerine ciddi avantaj saglayan ¢evrim i¢i ortam-
lara yonelttigi, bu sayede de sug¢ oranlarinda azalma
yasandigi savunulmakla birlikte, siber sug¢larin arti-
sina iligkin verilerin de bu iddiay1 giiclendirdigi ifade
olunmaktadir.!!

Internetin diinyadaki en genis iletisim ag1 olmasi
ve internetin miilkiyetinin kimseye ait olamayacagi
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gercegi baglaminda, internet lizerinden haberlesme,
ifade 6zglirligii gibi temel hak ve 6zgiirliiklerin ko-
runmast ile sug¢ tanimlamasi, su¢lunun tespiti, sugun
islenmesinin 6nlenmesi arasindaki denge siklikla tar-
tismalarin konusu olmaktadir.'? Ozellikle Tiirkiye’de
internet erisiminin engellenmesine konu olaylardauy-
gulanan tedbirlerin yerindeligi, sekli ve orantililig:
siklikla tartigilmis ve davalarin konusu olmustur.'* Bu
tartismalarin 151¢1nda mevzuatta yapilan glincelleme-
ler ve yeni olusturulan Erigim Saglayicilar Birligi gibi
otoriteler, sorunun ¢oziimii i¢in bir adim olarak de-
gerlendirilmistir. Suglularin tespiti amaci gerekge
gosterilerek, baz1 kamu otoritelerince tiim internet
kullanicilarinin kisisel verilerinin kullanilmasinin ki-
sisel verilerin korunmasi hakkina miidahale niteli-
ginde oldugu da son yillarda kamuoyunda ve yargi
oniinde tartisilan bir husustur.'*!> Avrupa’da da sugun
islenmesinin 6nlenmesi ve suglunun tespiti i¢in diger
internet kullanicilarinin kisisel verilerinin kullanilip
kullanilamayacagi siklikla tartisilmig ve mahkeme

kararlarina konu olmustur.'®

Lisanssiz yazilim kullanimi da bir bagka sorun
olarak karsimiza ¢ikmaktadir. Yazilim, 5846 sayil
Fikir ve Sanat Eserleri Kanunu (FSEK) uyarinca ilim
ve edebiyat eseri kategorisinde eser olarak tanimlan-
maktadir (FESK md. 2). FESK, ilgili maddeler y6-
niinden “6zel ceza yasast” niteligi tasimaktadir.
Lisanssiz yazilim kullanmak, FSEK Md. 22/3’te 6zel
olarak diizenlenen, eser sahibinin “gogaltma
hakki’nin ihlali niteliginde oldugundan, FSEK md.
71 uyarinca suctur. Sanal Ortamda Islenen Suglar
Sozlesmesi (Budapeste Konvansiyonu) uyarinca, li-
sansiz yazilim kullanmak da telif haklarmin ihlali ka-
tegorisinde bir siber sug ¢esididir.

Bilisim teknolojilerinin siirekli gelismesi karsi-
sinda suclarin farkli araclarla islenmesi noktasinda
suclunun tespiti, uygulayicilarin bilgi eksikligi ve ya-
salarin giincel olmamasi sebepleriyle ciddi sorunlara
yol agmistir. 1990’11 yillarda internet iizerinden ya-
pilan yayinlarda sug¢ isnadiin yanlis kimselere ya-
pilmasi yargilamalarda bir¢ok karmasaya sebep
olmustur. Bugiin bile erisim saglayici, igerik sagla-
yici, yer saglayici kavramlariin yasa uygulayicilar
tarafindan acik sekilde bilinmiyor olusu ve veri mer-
kezi isletmeciliginin yasal sorumlulugunun mevzua-
timizda agik¢a tanimlanmamis olmasi, sorusturma ve
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kovusturma asamalarinda ¢esitli karigikliklara neden
olmaktadir. Teknolojik gelismeler karsisinda huku-
kun giincelliginin yakalanamamasi esasen su¢ olarak
tanimlanmasi gerekli olan bir eylemin sug olarak ta-
nimlanmamasindan, kusur izafe edilemeyecek kim-
selerin su¢lu sayilmasindan, devletin vergi gelirinden
mahrum kalmasina kadar uzanan genis bir yelpazede
olumsuz sonuglar dogurabilmektedir.!” Siber sug ora-
nindaki artig, gelecekte yasa uygulayicilariyla siber
giivenlik uzmanlarinin ig birligini daha da zorunlu
hale getirecektir. Bilisim alaninda ¢aligan, hizmet ve
iriinleri iireten profesyonellerin ve adalet sistemi sii-
jelerinin bilisim suglar karsisindaki tutumlar1 ve far-
kindaliklariin 6l¢iilmesi gelistirilecek politikalara
151k tutacaktir.

I GEREC VE YONTEMLER
ORNEKLEM

Arastirma evreni, Tiirkiye’de gorev yapan bilisim
sektorli calisanlari, hakim, savci ve avukatlardan
olusmustur. Calismanin 6rneklemi ise Tiirkiye’de ya-
sayan 230 bilisim sektorii ¢alisan1 ve 270 hakim/
savci/avukat olmak tizere toplam 500 profesyoneldir.

ARAGLAR

Kisisel Bilgi Formu: Yapilan arastirmanin ama-
cma doniik olarak literatiirde kullanilan anket form-
alinarak, arastirmacilar
hazirlanmigtir.'®!° Katilimcilarin demografik 6zellik-

lar1  kriter tarafindan
leri, caligtiklart kurumdaki unvanlari, interneti kulla-
nim tutumlart ve internet lizerinde yasadiklar

magduriyetler gibi bilgilere iligkin soru formudur.

Bilisim Sucu Diizenlemelerinin Hukuki Far-
kindaligina Yoénelik Soru Formu: Bilisim sugu dii-
zenlemelerine iliskin katilimcilarin bilisim sugu
farkindaliklarini belirleme amaciyla aragtirmacilar ta-
rafindan hazirlanan bir soru formudur.

Problemli internet Kullanimi Olgegi: Ug fak-
torlii, 33 maddelik internetin saglikli ve sagliksiz ola-
rak kullanim diizeylerini ortaya koymay1 amaglayan
Olgektir.?’ Birinci faktor 17 maddeden olusmakta, “in-
ternetin olumsuz sonuglar1” olarak adlandirilmakta-
dir. Ikinci faktdr ise 10 maddeden olusmakta, “sosyal
fayda/sosyal rahatlik” olarak adlandirilmaktadir.
Uclincii faktor ise 5 maddeden olusmakta, “asir1 kul-
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lanim” olarak adlandirilmaktadir. Besli Likert tipinde
“Tamamen uygun”, “Olduk¢a uygun”, “Biraz
uygun”, “Nadiren uygun” ve “Hi¢ uygun degil” se-
ceneklerinden olusan bir derecelendirme 6l¢egi kul-
lanilmustir. I¢ tutarlik igin bakilan Cronbach alfa
degeri Problemli Internet Kullanim1 Olgegi (PIKO)
icin 0,96 bulunmustur. Alt testlerin i¢ tutarligina ba-
kildiginda; asir1 kullanim 0,60, sosyal fayda/rahatlik
0,90, internetin olumsuz sonuclar1 0,96 bulunmustur.

Kisisel Siber Giivenligi Saglama Ol¢egi: in-
ternet kullanicilarinin siber giivenlik ile ilgili davra-
niglarint  belirlemeye yonelik 5 faktorli ve 25
maddeden olusan bir 6lgektir.?! Olcekte 10 maddeden
olusan 1. faktor “kisisel gizliligi koruma”, 4 madde-
den olusan 2. faktor “glivenilmeyenden kaginma”, 5
maddeden 3. faktor “6nlem alma”, 2 maddeden olu-
san 4. faktor “0deme bilgilerini koruma” ve 4 mad-
deden olusan 5. faktor ise “iz birakmama” olarak
ifade edilmistir. I¢ tutarlik i¢in bakilan Cronbach alfa
degeri Kisisel Siber Giivenligi Saglama Olgegi
(KSGS) igin 0,76 bulunmustur. Alt testlerin i¢ tutar-
ligina bakildiginda; kisisel gizliligi koruma 0,76, gii-
venilmeyenden ka¢gma 0,78, dnlem alma 0,80, 6deme
bilgilerini koruma 0,90, iz birakmama 0,48 bulunus-
tur.

YONTEM

Katilimcilara Kasim 2019-Temmuz 2022 yillar1 ara-
sinda ¢evirimigi platformlar tizerinden ulasiimistir.
Caligmaya katilimcilar1 dahil etme siirecinde e-posta
yoluyla, LinkedIn (LinkedIn Corporation, Amerika
Birlesik Devletleri) ve e-posta uygulamalart kullanil-
mis olup arastirmaci tarafindan Google Documents
(Alphabet Inc., Amerika Birlesik Devletleri) sitesinde
hazirlanan online anket formu bu ¢alismada kullanil-
mustir. Veriler toplam 500 kisiden toplanmistir. Bu
calisma Helsinki Deklerasyonunu ilkelerine uygun
olarak ylriitilmistiir.

ISTATISTIKSEL ANALIZ

Bu ¢alismada siirekli degiskenler i¢in normallik var-
sayimi, degiskenlerin ¢arpiklik ve basiklik degerleri-
nin -1,5 ile +1,5 araliginda oldugu durumlarda kabul
edilmistir. Ayrica histogram grafikleri de incelen-
mistir.>>** Normal dagilan degiskenler i¢in bagimsiz
t orneklem testi uygulanmis ve ortalama+standart

78

sapma (SS) olarak gosterilmistir. Normal dagilmayan
degiskenler icin Mann-Whitney U testi uygulanmis
ve medyan (%25-75) olarak gosterilmistir. Katego-
rik degigkenler icin ise ki-kare testi uygulanmas, fre-
kans ve yiizde seklinde gosterilmistir. Degiskenler
arasindaki iligkiyi test etmek i¢in normal dagildiginda
Pearson (p) korelasyon analizi, dagilmadiginda Sper-
man (s) korelasyon analizi uygulanmistir. Verilerin
istatiksel analizi SPSS 25.0 (Armonk, NY: IBM
Corp) programi ile yapilmistir. Istatistiksel anlamlilik
diizeyi (p) 0,05 olarak alinmustir.

I BULGULAR

Olgeklerin birbirleri arasindaki iliski incelendiginde,
KSGS kisisel gizliligi koruma ile PIKO ve tiim alt 61-
cekleri arasinda negatif yonlii zayif bir iliski bulun-
mustur (asir1 kullanim r=-0,27; sosyal fayda r=-0,27;
internetin olumsuz sonuclar1 r=-0,34; PIKO total
r=-0,34 p<0,001). KSGS ile PIKO asir1 kullanim,
PiKO internetin olumsuz yanlar1 ve PIKO arasinda
negatif yonlii zayif bir iliski bulunmustur (asir1 kul-
lanim r=-0,26; internetin olumsuz yanlar1 r=-0,19;
PIKO total r=-0,33; p<0,001). KSGS giivenilmeyen-
den kagma ile PIKO internetin olumsuz yanlari ve
PiKO arasinda ise negatif yonlii zayif bir iliski bu-
lunmustur (internetin olumsuz yanlar1 r=-0,23; PIKO
total r=-0,21; p<0,001). KSGS 6deme bilgilerini ko-
ruma ile PIKO internetin olumsuz yanlar1 arasinda
ise negatif yonli zayif bir iligki bulunmustur (inter-
netin olumsuz yanlar1 r=-0,24; p<0,001).

Mesleklerle demografik degiskenler arasindaki
iliski Tablo 1’°de incelenmistir. Katilimcilarin %54’
avukat veya hakim veya savci olup (bundan sonra bu
gruptan “hukuk¢u” olarak bahsedilecektir), %46’s1
bilisim sektori ¢alisanidir. Katilimcilara, gerekli ol-
dugunu diisiindiiklerinde hakkinda erigim engelleme
karar1 olan sitelere girip girmeyecekleri soruldu-
gunda, hukukgularin %71 inin, biligim sektorii ¢ali-
sanlarinin %71,3’iiniin bu sitelere girdikleri yanitini
verdigi belirlenmistir. Bilisim sektorii ¢alisanlarinin
%65,9’unun lisanssiz yazilim kullanirken, hukukcu-
larin %57,4linlin lisanssiz yazilim kullandig1 belir-
lenmistir (Tablo ).

Olgeklere gore meslekler arasinda farklilik olup
olmadig1 Tablo 2’de incelenmistir. Aragtirma konusu



Elif YORGANCIOGLU ve ark.

Turkiye Klinikleri J Foren Sci Leg Med. 2023;20(2):75-85

TABLO 1: Mesleklerle demografik degiskenler arasindaki iligki.

Hukukeu
Yas ortalamasi 32,66
Erkek 102 (37,8)
Kadin 168 (62,2)
Bekar 128 (47,4)
Evli 142 (52,6)
internette gegirilen siire
Glinde 2 saat ve daha az 40 (14,8)
internette gegirilen stire
Giinde 2-4 saat 131 (48,5)
internette gegirilen siire
Glinde 4 saatten fazla 99 (36,7)
Lisanssiz yazilim kullanma
Evet 178 (65,9)
Lisanssiz yazilim kullanma
Hayir 92 (34,1)
Siber magduriyete ugrama durumu
Evet 83 (30,7)
Siber magduriyete ugrama durumu
Hayir 187 (69,3)
Erisime engelli sitelere girme
Evet 192 (71,1)
Erisime engelli sitelere girme
Hayir 78(28,9)
Erigim engelli sitelerin izlenmesi
Evet 137 (50,7)
Erisim engelli sitelerin izlenmesi
Fikrim yok 100 (37)
Erigim engelli sitelerin izlenmesi
Hayir 33(12,2)

Biligim sektorii caligani istatistik
S
191 (83) %=104,90
p<0,001
39 (17) %7=104,90
p<0,001
114 (49,6)
116 (50,4)
14 (6,1) x*=42,63
p<0,001
65 (28,3) %>=42,63
p<0,001
151 (65,7) x*=42,63
p<0,001
132 (57,4) x*=3,84
p=0,051
98 (42,6) x*=3,84
p=0,051
44 (19,1)
186 (80,9)
164 (71,3)
66 (28,7)
141 (61,3)
50 (21,7)
39 (17)

meslek gruplarmin PIKO asir1 kullanim ortalamalarr,
KSGS 6nlem alma ortalamalari, KSGS 6deme bilgi-
lerini koruma sira ortalamalar1, KSGS iz birakmama
ortalamalari, KSGS total ortalamalar1 ve Bilisim
Sucu Diizenlemelerinin Hukuki Farkindali§ina Yo6-
nelik Soru Formu (BSF) sira ortalamalar karsilagti-
rildiginda, gruplar arasinda anlamli farklilik oldugu
tespit edilmistir (Tablo 2). Hukukgularin asir kulla-
nim ortalamalari bilisim sektorii ¢calisanlarindan daha
fazladir. Bilisim sektorii ¢alisanlarinin 6nlem alma
ortalamalar1 hukukculardan daha fazladir.
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BILISIM SEKTORU CALISANLARI VE
HUKUKGULAR ICIN ANALIZLER

Bu béliimde, bilisim sektorii calisanlar ve hukukeu-
lar arasinda sorulara verdikleri cevaplarin 6lgeklere
gore degisip degismedigi incelenmistir. Analizler, hu-
kukgu ve bilisim sektorii gruplarina gore ayri ayri ya-
pilmistir. Sonuglar Tablo 3, Tablo 4 ve Tablo 5’te
verilmistir.

Bilisim sektorii ¢alisanlari grubunda, KSGS
onlem alma, KSGS total ortalamalarma gore; PIKO
sosyal fayda, KSGS 6deme bilgilerini koruma sira or-
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TABLO 2: Mesleklerle dlgekler arasi iligki.

Degiskenler Hukukgu

PIKO agiri kullanim 12,2543 51
KSGS o6nlem alma 17,1244 47
KSGS ddeme bilgilerini koruma 10 (8-10)

KSGS iz birakmama 7124214
KSGS total 72,40£9,62
BSF 33(32-35)

Biligim sektorii caligani istatistik
11,53+3,53 t=2,27
p=0,02*
20,67+3,88 t=-9,52
p<0,001*
10(8-10) U=27045
Z=-2,19
p=0,01*
7,69+2,10 t=-2,99
p=0,003*
76,74+9,89 t=-4,97
p<0,001*
33 (30-35) U=26377,5
7=-2,97
p=0,003**

*-testi; *“Mann-Whitney U testi; PIKO: Problemli internet Kullanim Olgegi; KSGS: Kisisel Siber Giivenligi Saglama Olgegi; BSF: Bilisim Sugu Diizenlemelerinin Hukuki Farkindaligina

Yonelik Soru Formu.

talamalarina gore cinsiyetler arasinda anlamli farkli-
lik bulunmustur (p<0,05). Buna gore erkeklerin bu 4
faktor yoniinden puanlarinin, kadinlardan daha fazla
oldugu gozlemlenmistir. Hukukg¢u grubunda cinsi-
yetler arasinda 6l¢ek ortalamalaria/sira ortalamala-
rina gore anlamli farklilik bulunamamstir (p>0,05).

Bilisim sektorii ¢aliganlar1 ve hukukgular ara-
sinda antiviriis programi kullanimi durumunun 61-
ceklere gore karsilastirmasi incelenmistir. Bilisim
sektorii caliganlart grubunda KSGS 6nlem alma ve
KSGS total ortalamalari/sira ortalamalari, antiviriis
programui kullanan bireylerde daha fazladir (Tablo 3).
Hukukg¢u grubunda KSGS 6nlem alma ve KSGS or-
talamalar antiviriis programi kullanan bireylerde faz-
ladir (Tablo 3).

Hukukcularda ve bilisim sektorii ¢calisanlarinda
internette gegirilen siireler arasinda 6lgeklere gore
karsilagtirma incelenmistir. Bilisim sektorii ¢aligsan-
lar1 grubunda internette glinde 4 saatten fazla zaman
geciren bireylerin PIKO agir1 kullanim, sosyal fayda,
internetin olumsuz sonuglar1 ve PIKO total puanlari
giinde 4 saatten daha az vakit geciren bireylerden
daha yiiksektir (Tablo 4). Hukuk¢u grubunda inter-
nette giinde 4 saatten fazla zaman gegiren bireylerin
PIKO agir1 kullanim, sosyal fayda, internetin olumsuz
sonuglari ve PIKO total puanlar1 giinde 4 saatten daha
az vakit geciren bireylerden daha ytiksektir (Tablo 4).

Hukukcularda ve bilisim sektorii calisanlarinda
lisanssiz yazilim kullanim durumlarimin 6lgeklere
gore karsilagtirilmasi incelenmistir. Bilisim sektorii

TABLO 3: Bilisim sektorli calisanlari ve hukukgular arasinda antivirtis programi kullanimi durumunun kargilastiriimasi.

Antiviriis programi kullanimi
Evet Hayir
KSGS 6nlem alma 22 (19-25) 19 (16-21)
KSGS total 77,91+9,88 73,7749,35

Bilisim sektorii ¢alisanlarinda antiviriis programi kullanimi

istatistik

U=2697,5
7=591
p<0,001**
22,90
p=0,004*

Hukukgularda antiviriis kullanimi

Antiviriis programi kullanimi istatistik
Evet Hayir
18,63+4,02 14,31+3,89 t=8,51
p<0,01*
74,07+9,70 69,27+8,69 t=4,02
p<0,001*

“t-testi; **Mann-Whitney U testi; KSGS: Kisisel Siber Givenligi Saglama Olgegi.
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TABLO 4: Hukukcularda ve bilisim sektori alisanlarinda internette gegirilen streler arasinda dlgeklere gore karsilastirma.
Hukukgularda internette gecirilen siireler arasinda Biligim sektorii calisanlarinda internette gegirilen
olgeklere gore karsilastirma siireler arasinda olgeklere gore karsilagtirma
internette gegirilen siire istatistik internette gegirilen siire istatistik
Giinde 4 saat ve daha az 4 saatten fazla Giinde 4 saat ve daha az 4 saatten fazla
PIKO agiri kullanim 11,70+3,31 13,1943,66 t=-3,43 10,38+3,23 12,13+3,55 t=-3,67
p=0,001* p<0,001*
PIKO sosyal fayda/sosyal rahatlik 13 (10-18) 16 (11-21) U=6572 13 (10-18) 17 (11-24) U=4446
7=-3,07 7=-318
p=0,002** p=0,001**
PIKO internetin olumsuz sonuglari 23 (18-30) 25 (20-41) U=6984 21 (18-26) 25 (19-37) U=4665
Z=-2,40 7=-2,72
p=0,02** p=0,01**
PIKO total 48 (40-61) 52 (43-78) U=6984 45 (38-55) 55 (42-74) U=4287,5
7=-3,08 7=-3,50
p=0,002** p<0,001**

“t-testi; **Mann-Whitney U testi; PIKO: Problemli internet Kullanim Olgegi.

calisanlarinda PIKO internetin olumsuz sonuglari ve yazilim kullanmanin siber su¢ magduru olma riskini
PiKO total puanlari lisanssiz yazilim kullananlarda artirdigini s6ylemek miimkiindiir.* BSA’min 2018 y1-

fazla iken, tersine KSGS total puanlar1 kullanmayan- lindaki aragtirmasinda, lisanssiz yazilim kullanma ne-
larda daha fazladir (Tablo 5). Hukukgularda PIKO deniyle kotii amagh yazilim bulagma oranin %29
asir1 kullanim, sosyal fayda, internetin olumsuz so- oldugu tespit edilmistir.>* Arastirmamizda da bu du-
nuglari ve PIKO puanlari lisanssiz yazilim kullanan- rumu destekler sekilde, her iki grup katilimeilarin da
larda daha fazladir. KSGS kisisel gizliligi koruma, internetin olumsuz sonuglari puanlarinin lisanssiz ya-
giivenilmeyenden kagma, 6nlem alma, ddeme bilgi- zilim kullananlarda daha fazla oldugu ortaya ¢ikmis-

lerini koruma, BSF ortalamalarma/sira ortalamalarina tir.

gore gruplar arasinda anlamli farklilik bulunmustur Arastirmaya katilan hukukeularm ve bilisim sek-

torii ¢alisanlarinin lisanssiz yazilim kullanimini sug
oldugunu diisiinmesine ragmen lisanssiz yazilim kul-

(p<0,05). Lisanssiz yazilim kullanmayan bireylerin
KSGS kisisel gizliligi koruma, gilivenilmeyenden
kagma, dnlem alma, 6deme bilgilerini koruma, BSF
puanlari daha fazladir (Tablo 5).

lanma egilimleri oldugu belirlenmistir (Tablo 1).
Buna ragmen yapilan arastirmalarda aligkanlik, sos-

I yal cevre destegi, satin alma giicli gibi nedenler li-
TARTISMA sanssiz yazilim kullanmanin ardindaki nedenler
Arastlrmada’ hem hukukgulann hem de blhsnn sek- olarak gérﬁlmektedir.25 Bununla birlikte, katilimcila-

tori calisanlarinin yiiksek oranda lisanssiz yazilim rin %71,2’sinin erisime engelli sitelere gesitli yon-
kullandigs tespit edilmistir. The Software Alliance’in temlerle (VPN, DNS degisikligi vs. ile) girdigi
(BSA) 2018 yilindaki arastirmasina gore kisisel bil- belirlenmistir (Tablo 1). Lisanssiz yazilim kullanma-
gisayarlarda kullanilan yazilimlarin %37’sinin li- daki yiiksek oranin ihlal niteliginde olan bu tutumda
sanssiz oldugu tespit edilmistir.>* Uluslararasi da goriildiigii belirlenmistir. Cevrim ici kriminal ak-

hukukta oldugu gibi telif haklarma iliskin ihlallerin  tivitelerin hukukgular ve bilisim sektori galisanlar:

su¢ sayilmasit Tiirk Hukuku’nda da s6z konusudur. arasinda da yiiksek oranda gérilmesi 6nemli bir bul-
Bu kapsamda FSEK’de lisanssiz yazilim kullanmak, gudur. Yapilan ¢aligmalarda; bireylerin giinliik hayata
eser sahibinin ¢ogaltma hakkinin ihlali niteliginde sa- kiyasla siber alanda daha degisken ve mobil bir or-
yildigindan sug olarak diizenlenmektedir. Lisanssiz ~ tamda olmalarindan 6tiirii daha hizli karar vermek
yazilim kullanmanin su¢ olmasinin yani sira lisanssiz durumunda olmalarmin, onlar dijital iletisim ve et-
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TABLO 5: Hukukgularda ve bilisim sektdrl calisanlarinda lisanssiz yazilim kullanim durumlarini élgeklere gore karsilastirma.

Lisanssiz yazilim kullanimi

Evet Hayir

PIKO agir kullanim 12,81+3,58 11,15+3,12
PIKO sosyal fayda/sosyal rahatiik 15 (10-21) 13 (11-16)
PIKO internetin olumsuz sonuglari 25 (20-37) 21(17,25-26)
PIKO total 53 (43-71) 45 (39-53,75)
KSGS kisisel gizliligi koruma 25,5 (22-29) 28 (24-30,75)
KSGS glivenilmeyenden kagma 18 (16-20) 19 (17-20)
KSGS 6nlem alma 16,52+4,18 18,29+4,79
KSGS ddeme bilgilerini koruma 9 (8-10) 10 (8-10)
KSGS total 70,70£9,13 75,68+9,73
BSF 33 (31-35) 34 (32-35)

Hukukgularda lisanssiz yazilim kullanimi

Biligim sektorii calisanlarinda lisanssiz yazilim kullanimi

istatistik Lisanssiz yazilim kullanimi istatistik
Evet Hayir
t=3,95 11,87+3,46 11,07+3,60 t=1,70
0<0,001* p=0,00*
U=6567 17 (11-23) 13 (10-19,25) U=5592
7=-2,68 Z7=-1,76
p=0,01** p=0,08**
U=5559,5 245(19-375)  21(17-2925)  U=51855
7=-4,33 7=-2,58
0<0,001** p=0,01*
U=5506 535(4125:74) 46 (38-62) U=5299
7=-4,26 7=-2,34
p<0,001** p=0,02**
U=6460,5 27 (22-30) 28 (25-31) U=5246
7=-2,85 7=-2,46
0=0,004"* p=0,01*
U=6605 18 (16-20) 19 (16-20) U=5883
7=-2,69 Z7=-1,20
p=0,01** p=0,23**
=315 21 (18-24) 21 (19-25) U=6090
0=0,002* 7=076
p=0,45*
U=6584,5 10 (8-10) 10 (8-10) U=6416,5
7=-2,87 7=-0,12
p=0,004** p=0,90**
t=-4,16 75,87+9,06 77,91£10,84 t=-1,51
0<0,001* p=0,13*
U=6686 32 (30-34,75) 33 (30,75-35) U=5705,5
7=-2,55 7=-1,55
p=0,01** p=0,12**

“t-testi; **Mann-Whitney U testi; PIKO: Problemli internet Kullanim Olgegi; KSGS: Kisisel Siber Giivenligi Saglama Olgegi; BSF: Bilisim Sugu Diizenlemelerinin Hukuki Farkindaligina

Yonelik Soru Formu.

kilesimde hatali davranislara kolaylikla itebilecegi,
hatta bu hatali davranislarin bireyi cogu zaman sugun
faili ve magduru konumuna getirebilecegi ifade edil-
mektedir.”® Bu baglamda, lisanssiz yazilim kullanma
ve erisim engelli sitelere girme davraniglarinin bul-
gusunun bu tezle iligkili oldugu diistiniilmektedir.

Arastirmada, her iki katilimer grup yoniinden de
onlem alma ve kisisel siber giivenligi saglama total
ortalamalarinin antiviriis programi kullanan birey-
lerde fazla oldugu belirlenmistir (Tablo 3). 2019 y1-
linda yapilan ¢alismada, katilimcilarin %65,7si
antiviriis programi kullanmadigint bildirmistir.?’
Ayni aragtirmada, antivirlis programi kullanmayan-
larin siber su¢ magduru olma ihtimallerinin daha

82

fazla olacag ifade edilmistir.”” Hedefin suga kars1 ko-
runmasiz olmasi, magdur olma riskini artirmaktadir.
Beklenen bir sonug¢ olarak arastirmada, antiviriis
programi kullanan katilimcilarin siber giivenlige
onem verdikleri ve dnlem aldiklar1 bu veriyle ortaya
konmustur.

Ocak 2022 tarihinde aciklanan “We Are Social”
Raporu’nda Tiirkiye’de giinliik toplam internet kul-
lanim ortalamasi 8 saat iken, diinyada giinliik internet
kullanim ortalamas1 6 saat 58 dakika olarak tespit
edilmistir.?®?° Calismamizda, katilimcilara internette
gecirdikleri “giinliik toplam stire” sorulmus olup, bu
siire icerisine is ve akademik amacl kullanim da da-
hildir. Katilimcilardan, internette giinde 4 saatten
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fazla zaman gegiren bireylerin PIKO agir1 kullanim,
sosyal fayda, internetin olumsuz sonug puanlar1 daha
az vakit geciren bireylerden daha yiiksektir (Tablo 4).
Bu bulguyla ortiistir sekilde, internet ve akilli telefon
bagimliliklarinin siber dolandiricilik magduriyeti ile
iliskili oldugu, problemli sosyal medya kullanimlari-
nin siber su¢ magduru olma riskini artirdig1 yoniinde
arastirmalar mevcuttur.’®*! Oztiirk’e gére dijital ileti-
simlerin problemli bigimde kullanimlar1 siber mag-
duriyetlere neden olabilmekte, siber magduriyet bir
siber travma olarak siber dissosiyasyona da yol aga-
bilmektedir.”> Erdogan ve Oztiirk’e gore siber mag-
duriyet, internet bagimlilig1, cocukluk cagi travmalar:
ve dissosiyasyon ile yakindan iligkilidir.*?

Bu alana iligkin profesyoneller olan biligim sek-
torii calisanlar ve hukukgulardan olusan katilimcila-
rin %25°4’{inlin siber magduriyetle karsilagmig olmasi
tartismaya degerdir. Siber dolandiricilik magduru olan
Ingiliz avukatlarm kayiplarmin, 2016 yilinda 2,53 mil-
yon sterline ulastig1 ifade edilmektedir.® Ozellikle
hukuk biirolari, hassas birgok veriye sahip olmalari
bakimindan siber saldirganlar i¢in zengin bir hedef
olarak degerlendirilmektedir.’* Baska sektorlerdeki
sirketlere kiyasen kendilerini koruyacak yetenek ve
kaynaklara sahip olmamalari da onlarin uygun hedef
olarak degerlendirilmesine yol agmaktadir.’* 2019 y1-
linda yapilan arastirmada, kisilerin egitim diizeyleri
arttikca siber su¢ magduru olma ihtimalinin de arttig1
ortaya konmustur.”’ Bagkaca arastirmalarda da siber
riski bilen kisilerin yine de yiiksek siber magduriyet
oranlarma sahip oldugu ortaya konmustur.’! Yine
2020 yilinda yapilan bir aragtirmada, tiikketici davra-
niginin siber giivenlige yardime1 olmadig1, insanlarin
tehlikeleri anlasalar bile bilerek ¢evrim i¢i risk aldig1
sonucuna ulasilmistir.®>> Birgok arastirma, siber do-
landiricilik magdurlarmin ¢evrim i¢i ortamda gore-
celi risklerinin hem farkinda olduklarin1 hem de
dogru bir sekilde tanimlayabildiklerini dogrulamak-
tadir. Buna kiyasen, diger sug tiirleri tizerine yapilan
aragtirmalar, bireylerin dogru risk algilarina sahip ol-
madiklarini ve gercek riske gore risk seviyelerini ol-
dugundan fazla tahmin etme egiliminde olduklarini
siklikla ortaya koymustur.*® Finansal okuryazarlik ve
dolandiricilik magduriyeti arasindaki iliskiyi incele-
yen arastirmalarda, en bilgili kisilerin dolandiricilik
kurbani olma olasiliginin daha yiiksek oldugu bulun-

&3

mus ve arastirmacilar bu durumu “bilme-yapma”
boslugu olarak yorumlamislardir.” Dolandirilma ile
ilgili olarak karar verme siirecinde hatalara neden
olan motivasyonel ve biligsel faktorlerden biri olan
“asir1 6z giiven” de bu sonucu acgiklamaya yarayan bir
unsur olarak degerlendirilebilir.*

[l SONUC

Sosyal degisimi de beraberinde getiren teknoloji,
diinyay1 degistiren tarihsel bir unsurdur. Adli psiko-
loji alaninda ¢alisan uzmanlar, dijital iletisim aglari
ya da teknoloji aragh iletisimler, glinlimiiz toplu-
munda bireylerin hem psikolojik hem de sosyolojik
ve politik boyutlarda olduk¢a dnemli psikososyopo-
litik dontistimlerine neden olmakta oldugunu, siber
dissosiyasyonu hem normlastirmakta hem de nor-
mallestirdigini ifade etmektedir.?® Katilimcilarin agiri
kullanim ortalamalari, problemli internet kullanim-
lar1 ve siber magduriyet oranlarina iliskin resim siber
dissosiyasyonun da kapilarini aralamaktadir. Siber
alanda bireylerin hizli karar vermeleri nedeniyle olu-
san hatal1 davraniglarinin yiiksek oranda kriminal ak-
tivitelere dontisebilmesi gergegi;*® katilimcilarin
lisanssiz yazilim kullanim oranlarindaki ytikseklik ve
erisime engelli sitelere girme davraniglart gibi siber
kriminal aktivitelerinin nedenini ortaya koymaktadir.
Siber uzamda gerceklesen kriminal aktivitelerin 6n-
lenmesi, hukukgularin ve bilisim sektorii profesyo-
nellerinin mutlak is birligini gerekli kilmaktadir.
Gelecekte bu ¢aligmanin katilimer gruplarin bilesen-
leri olan alt meslek gruplari i¢in ayr1 ayr1 (6zellikle
hakim ve savcilar i¢in), daha genis sayida katilimciya
ulagilarak yapilmasi ve arastirma sonuglarinin rutin
aktiviteler teorisi ¢ergevesinde tartisilmasi oneril-
mektedir.

Finansal Kaynak

Bu ¢alisma sirasinda, yapilan aragtirma konusu ile ilgili dogru-
dan baglantisi bulunan herhangi bir ilag firmasindan, tibbi alet,
gereg ve malzeme saglayan ve/veya iireten bir firma veya herhangi
bir ticari firmadan, ¢alismanin degerlendirme siirecinde, ¢alisma
ile ilgili verilecek karart olumsuz etkileyebilecek maddi ve/veya

manevi herhangi bir destek alinmamgstir.

Cikar Catismast

Bu ¢aligma ile ilgili olarak yazarlarin ve/veya aile bireylerinin

¢tkar ¢atismasi potansiyeli olabilecek bilimsel ve tibbi komite
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tiyeligi veya tiyeleri ile iligkisi, danismanlik, bilirkisilik, herhangi
bir firmada ¢alisma durumu, hissedarlik ve benzer durumlari

yoktur.
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