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OZET Diinyada oldugu gibi Tiirkiye’de de internet kullammi giderek artmakta-
dir. Bu durum siber suglarin da sik yasanmasina neden olmaktadir. Bazen vatan-
daslar bazen de devletin kritik altyapilar1 sugtan etkilenmektedir. 2010 yilinda
iran Natanz Uranyum Zenginlestirme Tesisine Stuxnet olarak isimlendirilen siber
saldirinin fiziksel bir tesise dijital yollarla yapilmis en biiyiik saldir1 oldugu kabul
edilir ve devletlerin siber giivenlige muhafazakar bakigin degistirmistir. 2008 y1-
linda Bakii Tiflis Ceyhan boru hattina tilkemiz sinirlarinda yapilmus saldirt ve 2015
yilinda iilke genelinde meydana gelen elektrik kesintilerinin siber saldir1 olup ol-
madig1 konusunda siipheler hala devam etmektedir. Tiim bu gelismeler niikleer tes-
isleri de kapsayan kritik altyapilarmn tamamma yonelik siber saldirilardan
korunmanin iilkemiz igin de 6nemli oldugunu gostermektedir. Ulkemiz, 2023 y1-
Iinda 2 farkl niikleer tesiste 8 niikleer reaktore sahip olma yolunda ilerlemektedir.
Siber korunma sadece saldirt anini igeren kisa donemli reaktif eylemlerden Gte, sal-
dirt 6neesinde diizenli olarak giivenlik agiklarinin arastirildigy, tiim cihazlarin yazi-
Immsal olarak giincelliginin siirekli kontrol edildigi, personelin farkindalik
seviyesinin diizenli olarak gii¢lendirildigi, paket ¢6ziimii bulunmayan, gii¢lii bir de-
netleme gergevesinin olusturulmasi gerekliliklerinin siirekli tizerinde durulmasi ge-
rekmekte olan dinamik bir yapida olmalidir. Bu ¢alisma ile niikleer siber emniyet
konusunda iilkemizin mevcut yapisinin yaninda Amerika Birlesik Devletleri ve
Fransa gibi niikleer reaktor isletimi alaninda 2 6ncii iilkenin idari yapilar incelen-
mis ve tilkemizde bu anlamda mevcut durumun degerlendirmesi amaglanmistir. Ca-
lisma sonucunda, tilkemizde niikleer tesislerin ve kritik altyapilarin siber emniyetinin
saglanmasi konusunda sorumluluklarin daha net tanimlanmasi gerektigi, niikleer
emniyet kiiltliriiniin bir yasam dongiisii seklinde algilanarak olusturulmasi gerek-
tigi, oncelikle ilgili kurumlar sonrasinda tilke genelini kapsayacak farkindalik faa-
liyetlerinin gergeklestirilmesi gerektigi sonuglarina ulagilmistir.

Anahtar Kelimeler: Kritik altyapi; niikleer tesis; siber saldiri; siber giivenlik;
niikleer enerji

ABSTRACT Internet usage is increasing in Turkey as well as in the world. The
growing variation on cyber space causes cybercrime to be committed more fre-
quently. Sometimes citizens and sometimes critical infrastructures, which means
the state itself, may be affected by the crime. In 2010, a cyber attack on the Ira-
nian Natanz Uranium Enrichment Facility named Stuxnet was the biggest attack
on a physical facility. There are still doubts on whether attacks on the Baku Tbil-
isi Ceyhan pipeline in 2008 and the blackout in the country in 2015 were cyber
ones. All these instances show that protecting the critical infrastructure which in-
cludes nuclear facilities from cyber-attacks is also important for our country. Our
country is on the way to own 8 nuclear reactors in 2 different nuclear facilities in
2023. Cyber protection requires constant consideration of security vulnerabili-
ties, regularly strengthening the level of awareness of the stuff instead of short-
term reactive actions during attack. With this study, in addition to the current
structure of our country in nuclear cyber security, the existing structures of two
leading countries in the field of nuclear reactor operation, such as the United
States of America and France, were examined and it was aimed to evaluate the
current situation in our country in this sense. It was concluded that the responsi-
bilities for ensuring the cyber security of nuclear facilities and critical infrastruc-
tures in our country should be defined more clearly, that the nuclear safety culture
should be perceived as a life cycle.
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Teknolojinin gelismesiyle birlikte, gerek kamu
kuruluslar1 gerek o6zel kuruluslarin isleyislerinde
meydana gelen en 6nemli degisiklik sistemlerin oto-
nomlasmasidir. Bilgisayar kontrollii sistemlerin 6n
plana ¢ikmasiyla insan kaynakli hatalarin azalmasini
saglasa da sistemleri dis merkezli saldirilara agik hale
getirmektedir. Devlete zarar verme hedefindeki grup-
lar; elektronik hizmet alanlari, barajlar, elektrik dagi-
tim sebekeleri, niikleer tesisler, askeri tesisler gibi
kritik altyapilar1 hedefleyebilirler. 2023 yilina kadar
calisan en az bir niikleer reaktor sahip olmay1 hedef-
leyen iilkemizde heniiz ¢ok yeni olan niikleer enerji
alaninda siber giivenligin saglanmasi biiyiik 6nem ar-
zetmektedir.

Tiirkiye Cumhuriyeti’nin “Yap-Sahip Ol-islet”
modeliyle niikleer enerji iiretimiyle tanisacak olmast,
bu tesisleri hedef alabilecek siber saldirilar1 6nleme ko-
nusunda deneyimimizin olmamasi énemli bir eksiklik-
tir. Ulkemizin ilgili kurumlari arasindaki gorev
paylasiminin tanimlanmasi yaganabilecek sikintilar
ongoérme ve Onleme basamaklari agisindan gereklidir.

Bu ¢alismada, niikleer enerji alaninda diinyada
oldukea yol katetmis 2 iilkenin mevcut idari yapilari
incelemeye alinmis ve iilkemiz idari yapisi lizerinden
degerlendirmelerde bulunulmustur. Bu sayede, iilke-
mizin siber giivenlik agisindan durumunun degerlen-
dirilmesi ve varsa eksiklerin dniimiizdeki drneklerle
ne sekilde giderebileceginin belirlenmesi amaglan-
maktadir.

Gelisen teknoloji ile ev esyalarini bile internet
tizerinden verilen talimatlarla yonetmek miimkiin
hale gelmistir. 2021 yili itibariyla yaklasik 6,4 milyar
akalli telefon kullanicisinin bulundugu diinyada siber
alan her an her yere ulagmustir.!

“Siber” kelimesi Ingilizcedeki “cyber” kelime-
sinden dilimize girmis olup “bilgisayar, bilgisayar ag-
lar1 ve sanal gergeklik kelime anlamlariin bir araya
gelmesiyle olugmus birlesik kelime” olarak tanim-
lanmaktadir.?

Amerikal1 bilim adam1 N. Weiner tarafindan ilk
kez 1948 yilinda “hayvanlarda ve makinelerde ileti-
sim ve kontrol bilimi” anlaminda kullanilmistir.?

“Siber su¢” hedefin bilgisayar oldugu ya da ge-
leneksel bir sugun bilgisayar kullanilarak iglenmesi
seklinde 2 ana baslik altinda incelenir.*
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Siber saldir1, siber ortamdaki verinin degistiril-
mesi, ¢alinmasi, erisimin kisitlanmasi/kesilmesi gibi
durumlarin islemlerinin yetkisizce yapilmasidir.’

Niikleer enerji, radyoaktif bir element olan uran-
yum atomunun ¢ekirdeginden elde edilen bir enerji
tirtidiir. Temel olarak niikleer reaktorler ve santral-
lerde elektrik tretimi i¢in kullanilir. Uranyum ele-
mentinin ndtronla tepkimeye girmesiyle parcalan-
masi ve yiiksek 1siin ortaya ¢ikmasinin kullanilma-
styla enerji tiretimi gergeklesir.®

Niikleer reaktorler, zenginlestirilmis uranyum
cekirdeklerinin kullanilmasiyla elektrik tiretiminde
1950’1i yillardan beri kullanilan tesislerdir. Aralik
2020 yil1 itibariyla diinyada 30 iilkede toplam 443
adet aktif, 19 tilkede toplam 54 adet insa halinde re-
aktor bulunmaktadir (Tablo 1).” Reaktorlerin giicti
ifade edilirken iiretmis oldugu elektrik enerjisinin
MW (Megawatt) degeri esas alinir. Arastirma reak-
torleri saatte 0-100 MW araliginda ticari reaktorler
ise saatte 20-1.561 MW araliginda yillik net enerji
tiretimi gergeklestirirler.

Uluslararast Atom Enerjisi Ajans: (UAEA), Bir-
lesmis Milletler blinyesinde faaliyet gdsteren bagim-
s1z, uluslararasi bilim ve teknoloji temelli bir
organizasyon olup 29 Temmuz 1957 yilinda kurul-
mustur. Biinyesindeki denetim mekanizmasi ile iil-
kelerin taahhiitlerini yerine getirmesini kontrol
etmektedir. Tlirkiye nin de dahil oldugu 168 tiye dev-
leti vardir. UAEA Tiiztigii 23 Ekim 1956 yilinda
Genel Konferansta onaylanmis, 29 Temmuz 1957 y1-
linda yiiriirlige girmistir. Tiirkiye, 1957 yilinda tii-
zigiini onaylamak suretiyle UAEA’ya iiye tlkeler
arasinda yer almistir. Niikleer santraller, UAEA’nin
yapacagi denetimlere agiktir.®

Diinya ¢apinda 9 iilkede [Amerika Birlegik Dev-
letleri (ABD), Rusya, Birlesik Krallik, Fransa, Cin,
Hindistan, Pakistan, Kuzey Kore, Israil] niikleer silah
bulundugu bilinmektedir.” Niikleer giivenlik olustu-
rulabilmesi amaciyla; Niikleer Silahlarin Yayilmasi-
nm Onlenmesi Antlasmasi ve Niikleer Madde ve
Tesislerin Fiziksel Korunmasi S6zlesmesi imzalan-
mis ve diinya ¢apinda bircok iilkede yiiriirliige gir-
mistir.’

Ulkenin yetkili otoritesi, niikleer giivenlik ve
emniyetle ilgili kurucunun faaliyetlerini denetleme,
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TABLO 1: Diinyada faaliyette olan ve yapim agamasinda olan niikleer enerji reaktorleri (31 Aralik 2019 itibariyla).”

Ulke Operasyonel reaktor sayisi inga siirecindeki reaktorler 2019 tedarik edilen niikleer elektrik
Sayi Total MW Sayi Total MW Tw/h % Total

ABD 96 98.152 2 2.234 809,4 19,7
Arjantin 3 1.641 1 25 79 59
Almanya 6 8.113
Banglades 2 2.160
Belarus 2 2.220
Belgika 7 5.930 414 476
Birlesik Arap Emirlikleri 4 5.380
Birlesik Krallik 15 8.923 2 3.260 51 15,6
Brezilya 2 1.884 1 1.340 15,2 2,7
Bulgaristan 2 2.006 15,9 375
Gek Cumhuriyeti 6 3.932 28,6 352
Cin 48 45518 1 10.564 330,1 4,9
Ermenistan 1 375 2 27,8
Finlandiya 4 2.794 1 1.600 229 347
Fransa 58 63.130 1 1.630 3824 70,6
Giliney Afrika 2 1.860 13,6 6,7
Giiney Kore 24 23172 4 5.360 138,8 26,2
Hindistan 22 6.255 7 4.824 40,7 32
Hollanda 1 482 37 3,1
iran 1 915 1 974 59 1,8
ispanya 7 7121 55,9 21,4
isveg 7 7.740 64,4 34
Isvigre 4 2.960 254 239
Japonya 33 31.679 2 2.653 65,7 75
Kanada 19 13.554 94,9 14,9
Macaristan 4 1.902 15,4 49,2
Meksika 2 1.552 10,9 45
Pakistan 5 1.318 2 2.028 9 6,6
Romanya 2 1.300 10,4 18,5
Rusya 38 28.437 4 4.525 195,5 19,7
Slovakya 4 1.814 2 880 14,3 53,9
Slovenya 1 688 55 37
Trkiye 1 1.114
Ukrayna 15 13.107 2 2.070 78,1 53,9

test sonuclarini degerlendirme testleri tekrarlatma,
yaptirim ve lisanslama iptali gibi haklarim1 daima
sakli tutar.!?

ABD’de aktif 96 adet niikleer reaktor mevcut
olup, 2 niikleer reaktor insa asamasindadir. Aktif re-
aktor sayisi olarak diinya lideri olan Amerika’y1 aktif
58 reaktorle Fransa takip etmektedir. '
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Niikleer Diizenleme Komisyonu [Nuclear Re-
gulatory Commission (NRC)], ABD simirlarinda niik-
leer enerjiyle ilgili halk sagligini ve emniyetini
ilgilendiren tiim konularla ilgili diizenleme yapmakla
gorevli bagimsiz bir kurulustur.

Amerika’da niikleer enerjinin iiretimi ve kulla-
nim1 konusunda ilk diizenleme 1954 yilinda Atom



Abdullah GENCAY ve ark.

Turkiye Klinikleri J Foren Sci Leg Med. 2022;19(1):49-61

Enerjisi Kanunu (Atomic Energy Act) olup, bu kanun
1974 yilinda yapilan giincelleme ile Enerjinin Yeni-
den Organizasyonu Kanunu (Energy Reorganization
Act) adiyla genisletilerek yiiriirliige girmistir.'?

NRC reaktor giivenligi ve emniyet konusunda
denetleme yapma, reaktorlerin lisanslanmasi ve lisans
uzatimi siireglerini yonetme, radyoaktif maddelerin
lisanslanmasi, radyoniikleid giivenligi, kullanilmig
yakitin depolanmasi-giivenligi-yeniden kullanilmasi
ve imha edilmesi, siiregleri ile ilgili tiim diizenleme
ve denetleme faaliyetlerini yonetir.'?

Fiziksel ve Siber Emniyet Politikas1 Subesi NRC
tarafindan lisans verilmis tesislerde siber emniyet, ko-
runma ve fiziksel emniyet alanlari i¢in diizenleme po-
litikalar1 ve lisanslamanin incelenmesi konularinda
politikalar ve programlar gelistirir. Biinyesindeki
Siber Emniyet Biirosu ile NRC tarafindan lisanslan-
mus tesislerdeki siber emniyetle ilgili ajans capindaki
aktiviteleri planlar, koordine eder ve yonetir.'*

Emniyet Operasyonlar1 Subesi, niikleer tesisler
ve materyallerin glivenligi ve emniyeti i¢in program-
larin uygulanmasini yonetir. NRC ihtiyaglarinin ve
NRC tarafindan lisanslandirilmig tesislerin,emniyet
ve giivenlik personeliyle ilgili aktivitelerinin uygu-
lanmasin1 degerlendiren NRC gozetim programini
gelistirir ve denetler.'®

ABD Savunma Bakanligi, 2011 yilinda siber or-
tamda faaliyetleri yliriitmek ve harekat icra edebil-
mek i¢in belirledigi 5 stratejik girigim ile ilgili bilgi
vermek maksadiyla ABD Savunma Bakanlig1 Siber
Ortamda Harekat Stratejisi (DoD Strategy for Ope-
rating in Cyberspace) belgesini yayimlamistir. Ya-
yimlandig1 y1l itibartyla DoD’un siber uzay1 onlarca
iilkede yer alan 15.000 adet ag ve 7milyon cihaz iize-
rinde askeri ve istihbarat faaliyetleri ile personel, mal-
zeme hareketlerini ve komuta kontrol sistemleri i¢in
kullandig1 belirtilmistir.'®

Birlesik Devletleri Siber Komutanligi [United
States Cyber Command (USCYBERCOM)], Sa-
vunma Bakanligina bagl olarak 2010 yilinda faali-
yete baglamistir. Kritik altyapilarin  korunmasi
siirecinde I¢ Giivenlik Bakanligina [Department of
Homeland Security (DHS)] destek olur. 2017 y1l1 biit-
¢esi 7 milyar dolardir.'” Biinyesinde tamamu siber sal-
dirlarla ilgilenen 133 farkl ekibi bulunmaktadir.
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Ulusal Giivenlik Ajansit [National Security
Agency (NSA)], iilkenin iletisim ve bilgi sistemleri-
nin korunmasindan sorumlu olan askeri istihbarat ku-
rulusudur. Bu sorumlulugu yerine getirirken, iilke
sinirlart disindan da edindigi sinyal bilgilerini
istihbari olarak isler ve kullanir. Bu gorevinin
yaninda ayrica iletisim aglar1 ve bilgi sistemle-
rinin korunmasiyla gorevlidir. NSA baskan1 ayrica
USCYBERCOMun da baskanidir.'®

DHS, 11 Eyliil 2001 saldirilarindan sonra 25
Kasim 2002 yilinda kurulmustur. Ulkenin terér sal-
dirtllarindan korunmasi ve giivenligin saglanmast, si-
nirlarin giivenli bir sekilde ydnetimi, gd¢menlik
yasalariin uygulanmasi ve yonetimi, siber uzayin
korunmasi ve giivenligi, her tiirlii olumsuz olaya kars1
hazirlikli olma ve iyilestirme faaliyetlerinin giiglen-
dirilmesi DHS nin ana gorev alanlaridir. Onemli siber
saldirilarin yasanmasi durumunda koordinasyon yet-
kisi bulunan bu bakanlik 6zel sektore ihtiya¢ duyul-
dugunda siber alanda destek verir. 2021 biit¢esi 69,8
milyar dolardir."

Federal Acil Durum Yonetim Ajansi, DHS nin
ulusal diizeyde yasanabilecek her tiirli acil durumun
Onlenmesi, acil durumdan korunulmasi, zararin azal-
tilmas1 ve onceki duruma doniilmesi siireglerini yii-
riiten ve yoneten ajansidir.”’

Federal Sorusturma Biirosu [Federal Bureau of
Investigation (FBI)], ABD Adalet Bakanlig1 biinye-
sinde, federal suglarin arastirilmasi ve tilke iginde is-
tihbarata kars1 koyulmasindan sorumludur. Yaklagik
35.000 personele sahip olan FBI’'nin 2021 y1il1 biit-
¢esi 9,8 milyar dolardir. FBI ayrica siber gilivenlik ko-
nularinda, DHS’ye bilgi ve destek saglamaktadir.?' Alt
birimlerinden 2 tanesinin birgok gorevinin yaninda
ayrica niikleer alanda meydana gelecek olaylarla ilgili
de gorevleri bulunmaktadir.

Merkezi Haberalma Tegkilati [Central Intelli-
gence Agency (CIA)], 1947 yilinda Ulusal Emniyet
Yasast ile kurulmustur. ABD adina politika belirle-
yicilere ulusal emniyet konulari ile ilgili genis ¢aplh
istihbarat saglamaktan sorumludur. Federal hiikii-
metinin yabanci istihbarat servisi olarak hizmet verir.
Ulke i¢i emniyet hizmeti gérevi bulunan FBI’nin ak-
sine CIA deniz asir1 yerlerden bilgi toplamaya odak-
lanmigtir.??
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Fransa, niikleer enerji liretim ve kullaniminda,
diinyanin 2 numarasi1 olarak kabul edilmektedir.
ABD’den sonra en biiyiik elektrik iireticisidir. Fran-
sa’da niikleer enerji ve santrallerle ilgili faaliyetler,
kamu ve 6zel kuruluslarin kesisen ¢aligmalariyla yii-
ritiilmektedir.”® Niikleer Glivenlik Kurumu [Autorité
de Sareté Nucléaire (ASN)], niikleer giivenlik ve rad-
yasyondan korunma alanlarinda bagimsiz yetkili ku-
rulustur. Bu kurulus, 2006 yilinda kurulmustur.?*

Fransa Ulusal Siber Emniyet Ajansi, Bagbakan-
lik ile iliskili Ulusal Savunma ve Giivenlik Sekreter-
ligine bagli olarak 2009 yilinda kurulmus bir
kurumdur. Kamuya ait bilgi sistemlerinin savunmasi
gorevinin yaninda kritik ulusal altyap1 operatorlerine
ve devlete bilgi sistemlerinin giivenligi ile ilgili des-
tek vermek, oneride bulunmak da gorevleri arasinda-
dir. Ulusal Mesleki Sertifikasyon Komisyonu
tarafindan da onaylanmis bir egitim merkezini biin-
yesinde barindirmaktadir. Bes yiiz ¢alisan1 bulun-

maktadir.”
I ATOM ENERJISI VE ALTERNATIF
ENERJILER KOMISYONU

1945 yilinda Atom Enerjisi Komisyonu adiyla ku-
rulmustur, 2010 yilinda ise simdiki adini almistir.
Reaktor teknolojileri arastirma, gelistirme ve ka-
zandirma faaliyetlerini yiiriitiir. Hidrojen, yakit hiic-
bio-Kkiitle,
arastirmalar yapar. Iletisim ve niikleer tip alanla-

releri, enerji depolama alanlarinda
rinda mikro ve nano teknolojileri arastirir. Niikleer
savas basliklari ile ilgili calismalar yiiriitiir. Ulke-
mizdeki Enerji Bakanlig1 seviyesindedir. Dokuz
arastirma merkezi; farkli disiplinlerden 16.000 ¢a-
lisan, 51 ortak arastirma merkezi, iiniversite ve
okullarla 55 ¢erceve anlagma, 742 6ncelikli patent,
63 farkli miikemmeliyet merkezi, 422 devam eden
projenin sahibidir.?®

Ulkemizde aktif olarak ¢alisan Niikleer Santral
bulunmamaktadir. ki adet arastirma reaktorii bulun-
maktadir. Tiirkiye Atom Enerji Kurumu [Turkish
Atomic Energy Authority (TAEK)] tarafindan 1961
yilinda kurulumu gergeklestirilen TR-1 isimli reak-
toriin yaninda, 1984 yilinda TR-2 adiyla 2. arastirma
reaktorii hayata gecmistir. TR-1, 1 MW giiciinde
olup; TR-2, 5 MW giiciindedir. TAEK, 1956 yilinda
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Atom Enerjisi Komisyonu adiyla kurulmus olup,
UAEA’nin iilkemizdeki iletisim noktasi olmakla bir-
likte bu ajansin diinya genelindeki gorevlerini tilke-
mizde uygulayabilmek icin ¢aligmalar yapmaktadir.
2020 yilinda TAEK, yetkileri artirilarak Tirkiye
Enerji, Niikleer ve Maden Arastirma Kurumu (TEN-
MAK) olarak ismi degistirilmistir.?’

TENMAK ’1n gorevleri; enerji, maden, iyonlas-
tiric1 radyasyon, parcacik hizlandiricilart ve niikleer
teknoloji alaninda hizmet etmek, Tiirkiye’ nin rekabet
giiclinii artirmak ve siirekli kilmak, inovasyon ihtiya-
cint karsilamak, yeni irlinlerin iiretimini ve var olan-
larin  gelistirilmesini  saglamak, arastirmacilara
bilimsel ortam temin etmek, kamu ve 6zel hukuk ki-
sileriyle is birligi icinde bilimsel arastirmalar yap-
mak, yaptirmak, bu arastirmalari koordine etmek,
tesvik etmek, arastirma ve gelistirme faaliyetlerine
katki saglamak, bilimsel, teknik ve idari ¢aligmalar
yapmak, yaptirmak, diizenlemek, desteklemek, is bir-

likleri kurmak ve koordine etmektir.?’

Ulkemizde niikleer enerji ile ilgili galigma-
lar1950°1i yillara dayanmaktadir. Bir niikleer santrale
sahip olabilmek i¢in pek ¢ok girisimlerde bulunulmus
ancak bazen siyasi bazen ticari nedenlerle bu girisim-
ler sonugsuz kalmistir. 2010 yilinda 5. niikleer santral
kurma hamlesi “Tiirkiye Cumhuriyeti Hiikiimeti ile
Rusya Federasyonu Hiikiimeti Arasinda Tiirkiye
Cumhuriyetinde Akkuyu Sahasi’nda Bir Niikleer Giig
Santrali’nin (NGS) Tesisine ve Isletimine Dair Is Bir-
ligine iliskin Anlasma” imzalandi. Ayn1 y1l Resmi
Gazete’de yayimlanarak yiirtirliige girdi. Rusya (Ro-
satom) ile Akkuyu NGS’nin yapilmas: i¢in anla-
s1ld1.?® 2015 yilinda Akkuyu NGS’nin temeli atilarak,
Tiirkiye’nin ilk niikleer santralinin ingasina bas-
land1.”’

Atilan teknolojik adimlarin ardindan, ulusal gii-
venliginin tam anlamiyla saglanabilmesi igin giri-
simlerde bulunulmustur. “Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plan1” isimli belge
2013 yilinda Bakanlar Kurulu kararryla Resm1 Gaze-
te’de yayimlanarak yriirliige girmistir.*® Bu belgede,
kritik altyapilarla ilgili olarak Tiirkiye Bilimsel ve
Teknolojik Arastirma Kurumu (TUBITAK) ve kritik
sektorleri diizenlemek ve denetlemekle sorumlu ku-
rumlara “Siber tehditlerin dogrudan hedefi héline
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gelen ve zarar gormesi halinde toplum diizenini bo-
zabilecek kritik altyapilarin tespit edilmesi” ve “Be-
lirlenecek bir kritik altyapinin sektorel risk analizinin
yapilmas1” gorevleri verilmistir.?! Merkezi bir yap1
ile siber olaylar konusunda diizenli iletisim, destek
ve koordinasyonun planlandigi kararda Ulusal Siber
Olaylara Miidahale Merkezi (USOM) isimli bir ¢at1
yap1 kurulmusg ve bu yapiya “bagli” her kamu kuru-
munda her sektorde Siber Olaylara Miidahale Ekibi
(SOME) isimli alt kuruluslarin kurulacag: belirtil-
mistir.

TUBITAK, 1963 yilinda Bilim Sanayi ve Tek-
noloji Bakanligina ilgili kurulus statiisiinde bagli ola-
rak kurulmustur. Siber
kurulmasina kadar iilkemizde siber giivenlikten so-
rumlu kurulus olarak da faaliyetlerini yiiriitmiistiir.

Giivenlik Kurulunun

2012 yilinda bu goérevini devretmis olsa dahi Siber
Giivenlik Kurulunun Siber Giivenlik Strateji Belgesi
ve Eylem Plani hazirlamakla sinirlt bir gorev iistlen-
diginden ve siber bir olayin icerigi, miidahalesi, iyi-
lestirmesi siirecleriyle ilgili TUBITAK konuya
miidahil olan kurumlardan birisidir. Ulkemizin akre-
dite olmus ilk Bilgisayar Acil Miidahale Ekibi [Com-
puter Emergency Response Team (CERT)] Biligim
ve Bilgi Giivenligi ileri Teknolojiler Arastirma Mer-
kezi (TUBITAK BILGEM) biinyesinde kurulmus-
tur.’> Biinyesinde BILGEM ve Siber Giivenlik
Enstitiisii (SGE) kuruluslarin1 bulundurur. BILGEM
bilgi gilivenligi, ileri serviye elektronik alan ¢alisma-
lar1 ve bilisim alanlarinda ihtiyaglara doniik ¢6ziim-
ler iiretmek amaciyla 2010 yilinda olusturulmus bir
Ar-Ge merkezidir. SGE 1997 yilinda bilisim sistem-
leri ve ag seviyesindeki saldirilar1 6nlemek amaciyla
kurulmusken, zaman igerisinde Microsoft ve agik
kaynak kodlu sistemlerin, e-posta sunucularinin, ve-
ritabanlarinin, aktif ag cihazlarinin savunmasi ala-
ninda da ¢alismalar yapt1. Ulke genelinde siber diinya
konusunda farkindalik artirma faaliyetleri amactyla
kamu ve kritik 6zel sektor kurumlarina (bankacilik,
telekomiinikasyon ve otomotiv) risk analiz, bilgi gii-
venligi yonetim sistemleri konularinda kurulum ve
danismanlik hizmetleri, kamu kurumlarinda ¢alisan
personellere yonelik Kamu Bilgi Giivenligi Projesi
kapsaminda egitimler vermektedir.**

Afet ve Acil Durum Yonetimi Bagkanlig
(AFAD), 2009 yilinda Bagbakanliga bagli olarak

54

5902 sayili kanunla kurulmustur. Afet tanimi igeri-
sinde giren her tiirlii durumla ilgili hazirlik, zarar
azaltma, miidahale, iyilestirme siirecinde koordinas-
yon gibi gorevler bu kanunla AFAD’a verilmistir.>

Devaminda AFAD tarafindan 2014 yilinda ya-
yimlanan 2014-2023 Teknolojik Afetler Yol Haritasi
Belgesi ile “enerji, ulastirma, su yonetimi ve barajlar,
haberlesme, bankacilik ve finans, tarim ve gida, kiil-
tiir ve turizm, kritik tiretim/ticari servisler, kritik kamu
hizmetleri ve saglik m kritik altyap1 taniminin i¢inde
bulunan sektorler oldugu belirtilmistir.>*

Enerji ve Tabii Kaynaklar Bakanligi, niikleer
alanla ilgili faaliyetlerini ana hizmet birimlerinden bi-
risi olan Niikleer Enerji Proje Uygulama Dairesi iize-
rinden yliriitmektedir. Bu birimin; niikleer enerji
alaninda; mevzuat, insan kaynagi olusturma, egitim,
sanayi ve teknoloji gibi alanlarda diizenlemelerin ya-
pilmas1 amaciyla gerekli calismalar1 yapmak, bu ¢a-
lismalar1 yaparken paydas sayilabilecek tiim kurum
ve kuruluglarin bir araya gelmesini saglamak, gorev
alanlariyla ilgili kamuoyunu bilgilendirmek, ulu-
sal/uluslararasi kuruluglar tarafindan yiiriitiilen ¢alig-
malara katilmak gibi gérevleri bulunmaktadir.®

2016-2019 Ulusal Siber Giivenlik Stratejisi ve
Eylem Plani’nin Siber Giivenlik Riskleri béliimiinde,
kritik altyapilarin kullanildig1 bilisim sistemlerine ya-
pilacak hizmet dis1 birakma ve benzeri hedef odakli
saldirilarin, kritik altyapilara yapilacak saldirilar so-
nucunda vatandasa ait ya da kamuya ait gizli bilgile-
rin saldirganlarin eline gegmesi, ifsa olmasi,
degistirilmesi veya yok edilmesi dnemli riskler olarak
degerlendirilmistir.’® Niikleer santraller de bu eylem
planinda kritik altyapr statiisiinde yer almaktadir.

2016 yilinda Savunma Sanayii Miistesarligina
Tiirk Silahli Kuvvetleri (TSK) Siber Savunma Mer-
kezi (SISAMER) projesinin hayata gegirilmesi igin
yetki verildi. Bu proje, TSK’ye ait bilgi sistemlerinin
siber glivenliginin milli yazilimlar vasitasiyla giic-
lendirilmesi ve TSK’nin siber olaylara aninda tepki
vererek s6z konusu olaylarin muhtemel etkilerinin az-
altilmasi amaciyla baglatilmistir. Projenin detaylari
ile agik kaynaklarda bilgi paylagimi goriilmemis olup
Temmuz 2017 SISAMER ’in Harekat Merkezi Tesisi
ilk satha modernizasyonunun tamamlandig1 duyurul-
mugtur.’” 2017 y1li i¢erisinde Siber Savunma Harekat



Abdullah GENCAY ve ark.

Turkiye Klinikleri J Foren Sci Leg Med. 2022;19(1):49-61

Merkezi kurulumu tamamlanarak TSK’nin hizmetine
sunulmustur. Miiteakiben 2020 y1l1 ilk ¢ceyreginde ise
milli olarak gelistirilen siber giivenlik yazilimlarinin
gegici kabulii yapilarak bu yazilimlar TSK nin kulla-
nimina verilmistir.

Niikleer Diizenleme Kurumu, Temmuz 2018 ta-
rihinde kurulmus olup, Tiirkiye’de niikleer enerji
sektoriindeki faaliyetler ile radyasyonla ilgili tesis ve
faaliyetleri diizenlemek ve denetlemekle gorevli ku-
rumdur. Kurumun goérev ve yetkileri arasinda, ulusal
radyasyon kaynaklari kayit sistemini, ulusal merkezi
doz kayit sistemini ve ulusal niikleer madde sayim
ve kontrol sistemini kurmak ve isletmek, ulusal rad-
yasyon izleme faaliyetini yiiriitmek veya yiiriitiilme-
sini temin etmek, niikleer tesislerde, radyasyon
tesislerinde ve radyoaktif atik tesislerinde emniyetin
saglanmas1 amaci ile diizenleyici kontroliin uygu-
lanmasina iliskin is ve islemleri yliriitmek bulun-
maktadir.*®

Ulkemizde farkli kurumlarin organizasyonunda
Siber Gilivenlik Tatbikati, Siber Kalkan Tatbikati gibi
isimlendirilmis tatbikatlar diizenlenmistir. Tiim diin-
yada siber tehditlerin hizli tespiti, 6nlenmesi, etkisi-
nin azaltilmasma yonelik calismalarin tilkemizde
yapilmasi ihtiyact ayrica siber giivenlik konusunda
politika ve strateji belirlenmesi, alan mevzuatinin ha-
zirlanmast, kurumsal yapilarin olusturulmasi ve stan-
gibi ihtiyaglarin dogru
kargilanabilmesi siirecinde bu tatbikatlardan etkili ka-

dartlarin  belirlenmesi

zanimlar elde edilmistir.*

I TARTISMA

Ulkemizin baslica enerji iiretim kaynaklari olarak
hidroelektirik santraller, termik santraller ve riizgar
elektrik santraller sayilabilir. Bunlarin arasinda ter-
mik santraller, maliyet a¢isindan en uygun olanidir.
Komiir rezervlerimizin biiyiik boliimiiniin diigiik ka-
liteli linyit komiiriinden olugmasi, riizgar ve giines
enerji liretimi agisindan uygun potansiyelimize rag-
men bu enerji tiirlerinin yiiksek maliyet ve mevcut
sebeke kosullarinin uygunsuzlugu gibi dinamikler, {il-
kemizde enerji tiirleri ac¢isindan niikleer enerji tire-
timi ihtimalinin 6ne ¢iktigini gostermektedir. Niikleer
enerjinin risklerinin yaninda diigiik fiyata elektrik
saglamasi, sera gazi emisyonlarini diisiirmesi, dene-
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yim ve uzmanlik bilgisi saglayacak olmasi niikleer
enerjiden elektrik liretimini tesvik edici konular ara-
sindadir.

“Yap-Sahip Ol-Islet”modeli, sadece Rusya i¢in
degil diinya i¢in yeni bir model olmakla birlikte bu
modelin bagarili olmast durumunda, Rusya’nin baska
iilkelere ayn1 modelle kurulum yapmay1 planladigina
dair agik kaynaklarda bilgiler bulunmaktadir. Bu se-
beple proje, Rusya i¢in 6nemli bir reklam anlamina
gelmektedir. Ulkemiz adima bu projenin hazine ga-
rantisi gerektirmemesi, Rusya’nin vazge¢mesi duru-
munun Rusya adina bosa yapilmis masraf olmasi
ayrica onemli bir noktadir. Akkuyu NGS isletmeye
alindiktan sonra ortaya ¢ikan hatalar sonucunda ya-
sanabilecek hizmetten ¢ikarma, zararin tazmini gibi
durumlar da yine Rus tarafina finans, sohret gibi an-
lamlarda kay1p olarak yazilacaktir. Bu nedenler, Rus-
ya’'nin tiim riskleri ¢ok iyi degerlendirerek konuya
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dikkatli bir sekilde yaklagsmasini1 gerektirmektedir.

Diinya c¢apindaki niikleer santraller Tablo 1’de
sunulmus olup, bunlara yonelik olasi bir siber saldi-
rinin sonuglart kiiresel felaketle sonuglanabilir. Bu
nedenle niikleer tesislerin siber giivenliginin yete-
rince saglanmasi, sadece {ilkeler olarak degil kiiresel
olarak da biiyiikk 6nem arz etmektedir.

UAEA Referans Kilavuzu’na gore bir niikleer
tesise yapilan siber saldiri; bilgilere/verilere izinsiz
erigim, bilginin/verinin degistirilmesi, bilginin/veri-
nin kullanilabilirliginin engellenmesi, bilgi sistemle-
rine izinsiz girig gibi riskleri barindirmaktadir.

Bu risklerin tizerine siber emniyetle ilgili olarak
tasarim esnasinda dikkate alinan dnlemlerin yani sira
siber kabiliyetlerin her gegen giin degismesi, tesiste-
tesis ¢aligmaya baslamadan 6nce dahi-siirekli deger-
lendirilmesi gereken bir siber emniyet rejimi
olusturulmasini gerektirmektedir.*!

Diinya genelinde niikleer tesislerin de kritik alt-
yapi olarak degerlendirilmesi, tiim kritik altyapilarla
ilgili diinyadaki durumun ve iilkelerin bakis ag¢isinin
dikkatlice irdelenmesini gerektirmistir. Ulkemizde
kritik altyapilarla ilgili 2014 yilinda AFAD tarafin-
dan yapilan ¢alismada, 10 farkli sektor Kritik Alt-
yap1 Sektorii olarak belirlenmisken, 2016 yilinda
Siber Giivenlik Kurulu tarafindan yapilan calis-
mada, 6 farkli sektor Kritik Altyap1 Sektorii olarak
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belirlenmigtir.!”3* Dort sektor (tarim ve gida, kiiltiir
ve turizm, kritik tretim/ticari servisler, saglik),
AFAD tarafindan Kritik Altyap1 Sektorii olarak de-
gerlendirilmisken, Siber Giivenlik Kurulu tarafin-
dan degerlendirilmemistir. Bu alanda, yasal olarak
belirleyici olan kurumun durumu netlestirmesi biiyiik
onem arzetmektedir. Kanunla afet tanimi1 igerisine
giren her tiirlii durumu 6nleme/miicadele etme/zarar
azaltma gorevleri AFAD’a verilmis, Bakanlar Kurulu
kararryla ise siber glivenlik konusunda koordinasyon
gorevi Siber Giivenlik Kuruluna verilmistir. Kritik
altyapilar1 ya da kritik altyapi sektorlerini belirleme
gorevine iliskin herhangi bir mevzuat bulunmamak-
tadir. Sektor igletmecilerinin, bu durumda hangi ku-
rumun kararina uyacagi konusu ayrica belirsizligini
korumaktadir. Yasal sorumlulugun netlesmesi sonra-
sinda ABD ve Fransa’nin ayrica Kritik Altyap1 Sek-
tori igerisinde degerlendirdigi diger sektorlerle ilgili
bir ¢aligma yapilmas1 dnemlidir.

Kritik altyapilar konusunda ABD’de yayimlan-
mis ilk belge 1996 tarihli bir kararnameye aittir.*?
2018 yilinda Baskan Trump tarafindan imzalanan
Siber Giivenlik ve Altyap1 Giivenligi Ajanst Yasasi
ile birlikte DHS nin yetkilerini artirarak Siber Gii-
venlik ve Altyap1 Giivenligi Ajansi [Cybersecurity
and Infrastructure Security Agency (CISA)] kurul-

mustur. CISA tarafindan fiziksel veya sanal olsun;
varliklari, sistemleri ve aglart ABD i¢in ¢ok hayati
kabul edilen ve bunlarin yetersizligi veya yikimi; ulu-
sal ve ekonomik giivenlik, ulusal halk saglhig veya
giivenligi iizerinde zayiflatici bir etkiye sahip olan 16
kritik altyapi sektorii tanimlamigtir.®

Fransa 6zelinde kritik altyapilarin giivenligi ko-
nusu irdelendiginde, Savunma ve Ulusal Giivenlik
Genel Sekreterligi tarafindan 2013 yilinda gelistiri-
lip yayimlanan “Kritik Altyap1 Koruma” yiirtirliikte-
dir. Bu programa gore 12 farkli sektor, kritik altyapi
sektorii olarak tanimlanmustir.*

Ulkemiz, ABD, Fransa ve AB’nin kritik altyap:
sektorleri ve sektorlerin ilk olusturma tarihleri ince-
lendiginde ABD’nin 16, Fransa’nin 12, Tiirkiye’nin 6
sektorii kritik olarak belirledigi, ilkemizin ABD’den
20 y1l sonra, Fransa’dan ise 12 yil sonra kritik altyap1
sektdrlerini olusturdugu goriilmektedir. Ayrica iilke-
mizin kritik olarak kabul ettigi altyapilarin sayisinin
da diger iilkelere oranla az oldugu dikkat ¢ekmekte-
dir (Tablo 2).

Ulkemizde, kritik altyapilarla ilgili tanimlarm
yapilmig olmasi, hangi sektorlerin kritik altyap: sek-
torleri igerisinde oldugunun belirlenmesi 6nemli
adimlardir.

TABLO 2: Kritik altyapr sektorleri karsilastirma gizelgesi.*#4

Tiirkiye ABD

1. Elektronik haberlesme 1. Tarim ve gida

2. Enerji 2. Finans hizmetleri
3. Su y6netimi 3. Kimya

4. Kritik kamu hizmetleri 4. Ticari tesisler
5. Ulastirma
6. Bankacllik ve finans 6. Barajlar

7. Savunma Sanayii

9. Acil hizmetler
10. Enerji
11. Kamu tesisleri

12. Bilgi teknolojileri

14. lletisim

16. Kritik Uretim

5. Niikleer reaktorler, maddeler ve atik

8. Su ve atik su sistemleri

13. Kamu saghg ve saglik hizmetleri

15. Ulagtirma hizmetleri

Fransa

1.Gida

2. Su yonetimi

3. Saglk

4. Sivil aktiviteler
5. Yasal aktiviteler
6. Askerfaktiviteler
7. Enerji

8. Finans

9. Tagima

10. lletisim, teknoloji ve yayin
11. Endustri

12. Uzay ve arastirma
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Ulkemizde niikleer bir tesisin SOME ’sinin bagl
bulunacag: kurum Enerji Piyasas1 Diizenleme Kuru-
mudur (EPDK). EPDK’nin enerji iiretimi ile ilgili li-
sanslama ve denetleme yetkisi bulunmaktadir.
Niikleer bir tesisin neredeyse tiim denetim gorevleri
TENMAK sorumlulugundadir.

Niikleer gii¢ santrallerinin kurulusu siirecinde is-
letmeciye sadece elektrik enerjisi satist ile ilgili lisans
veren EPDK’nin bagimsiz bir kurulug olan TEN-
MAK tiizerinde herhangi bir yaptirim giicii bulunma-
maktadir. Ancak TENMAK’mm SOME kurmasi
durumunda, enerji sektdriinde bulunmasi nedeniyle
EPDK’nin SOME’sine bagli hareket etmesi gerek-
mektedir. Mesela ililkemizde ilk niikleer santrali isle-
tecek olan Akkuyu NGS Elektrik Uretim A.S. nin
bir SOME kurmasi ve bu SOME’nin EPDK’nin SO-
ME’sine bagli olmasi gerekmektedir. Ana baslhigi al-
tinda Siber Emniyeti de bulunduran Fiziksel
Giivenlik ile ilgili denetmen kurulus TENMAK iken
ayrica SOME’sinin EPDK SOME’sine bagli olmast,
siber saldir1 konusunda EPDK ile TENMAK ’1n olas1
koordinasyonsuzlugu bir karmasa yaratabilecektir.
Benzer sekilde Akkuyu NGS’de yapilmasina ihtiyag
duyulan bir siber sizma testinin TENMAK veya
EPDKkuruluslarindan hangisinin sorumlulugunda ol-
dugu belirlenmelidir. Her kurumun gorev tanimi tam
olarak yapilmal1 ve kesigsen gorev tanimlarinin yol
acacagi celiskilerin bir an dnce ortadan kaldirilmasi

iilkemizin giivenligi acisindan son derece hayati bir
onem teskil etmektedir (Tablo 3).

Diinya geneline yayilmig olan CERT/ISAC ya-
pilarinin yayginlastirilmasi, {ilkemizde ayni isleve
sahip SOME’lerin kurulumu ve yayginlastirilmasi sii-
recleriyle benzesmektedir. 2016 yilinda yayimlanan
Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 bel-
gesiyle enerji sektoriiniin tamamindan EPDK sorum-
ludur.*®

ABD’de siber emniyetin saglanmasi konusunda,
farkli kurumlarin farkl gérev alanlarinda sorumluluk
sahibi oldugu degerlendirilebilir. Ancak bunlarin ya-
ninda niikleer alanda tiim sorumluluk NRC’ye veril-
mistir. Dolayisiyla niikleer siber alanda yapilacak
denetlemeler, lisanslama prosediirleri, korunma prog-
ramlarinin hazirlanmasi gibi faaliyetlerde sorumlu-
luk NRC’dir.*¢

Niikleer gii¢ santralleriyle ilgili olarak; tilke-
mizde Enerji ve Tabii Kaynaklar Bakanlig1 Niikleer
Proje Uygulama Dairesine “mevzuat alaninda gerekli
calismalart yapmak veya yaptirmak” yetkisi veril-
misken TENMAK ‘a “her tiirlii amag i¢in gerekli tek-
nik mevzuat, tiiziik ve yonetmelikleri hazirlamak”
gorevi verilmistir.”’ ABD’de yasal diizenleme lisan-
slama ve denetleme yetkilerinin tamami NRC’ye ve-
rilmis olup, ABD Enerji Bakanliginin ilgili birimler
sadece niikleer silahlarla ilgili gérevler verilmistir."?
Fransa’da tim diizenleme, lisanslama ve denetleme

TABLO 3: Nikleer tesislerin ve kritik altyapilarin kurumlar sorumluluk kiyaslama tablosu,516.2427:36.:384344
Sorumlu kurum(lar)

Sirano  Sorular ABD Fransa Tiirkiye

1 Nukleer tesislerde yapilacak siber denetimlerin planlanmasi, koordinasyonu stireci NRC ASN TENMAK, EPDK SOME
(USOM adina), AFAD

2 Nkleer tesislerde yapilacak siber denetimlerde kullanilacak dokiimanlarin hazirlanmasi NRC ANSSI TENMAK, EPDK SOME
(USOM adina), AFAD

3 Nikleer tesislerde yapilacak siber denetimlerin uygulanmasi NRC ASN TENMAK, EPDK SOME
(USOM adina), AFAD

4 Nukleer tesis isletmecisi tarafindan kurulmasi gereken SOME'lerin (CERT/ISAC) denetimi NRC ASN TENMAK, EPDK SOME
(USOM adina), AFAD

5 Hangi altyapilarin kritik altyapi kapsaminda degerlendirileceginin belirlenmesi DHS ANSSI UDHB, AFAD

6 Kritik altyapilarin siber glivenliginin saglanmasi igin politika gelistirme DHS ANSSI UDHB, AFAD

NRC: Niikleer Diizenleme Komisyonu; DHS: i¢ Giivenlik Bakanligi; ASN: Niikleer Giivenlik Kurumu; CERT: Bilgisayar Acil Cevap Timi; ISAC: Bilgi Paylasimi ve Analizi Merkezi;
ANSSI: Fransa Ulusal Siber Emniyet Ajansi; TENMAK: Tiirkiye Enerji, Niikleer ve Maden Arastirma Kurumu; EPDK: Eneriji Piyasasi Diizenleme Kurumu;
SOME: Siber Olaylara Miidahale Ekibi; USOM: Ulusal Siber Olaylara Miidahale Merkezi; AFAD: Afet ve Acil Durum Yonetimi Baskanligi.

57



Abdullah GENCAY ve ark.

Turkiye Klinikleri J Foren Sci Leg Med. 2022;19(1):49-61

yetkileri ASN’de toplanmig siber anlamda ihtiya¢ du-
yulmasit durumunda Fransa Ulusal Siber Emniyet
Ajansi (ANSSI)’dan destek alinmaktadir.?*

Bir niikleer tesise yonelik olasi siber saldiriya
miidahale ya da bu saldiriin engellenmesi gibi sii-
recleri yetkin personeli ¢alistirtyor olmaktan, dogru
kuruma dogru yetkiyi vermis olmaya kadar genis bir
yelpazede kurumlarin sorumluluk paylasiminin de-
gerlendirilmesi ve iilkemiz dinamiklerinin de goéz
ontlinde bulunduruldugu ideal yapinin olusturulmasi
icin 6nemli bir gerekliliktir. Proje sirketlerinin, de-
netleme ekiplerine niifuz edebilme ihtimali dikkatlice
ele alinmasi gereken bir risk olarak degerlendirilme-
lidir. Ozellikle niikleer siber alan i¢in hem niikleer
alanla ilgilenen hem siber alanla ilgilenen 6zel ve
kamu temsilcilerinin bir araya gelerek calisma yiirtit-
meleri faydali olacaktir.

Bir niikleer tesisin siber anlamda denctlenmesi,
kritik altyapilarin belirlenmesi ve bu tesislerin tama-
minin siber emniyet politikalarinin gelistirilmesi ve
uygulanmast basamaklarinda sorumlu kurumlar
Tablo 3’te sunulmustur.

I SONUG

Giinden giine biiyiik bir hizla yayginlasmaya devam
eden siber, diinyanin nimetleri kadar giivenlik prob-
lemlerini de artirmaktadir. Bankacilik islemlerini ya-
pamamak ya da uzun pasaport kuyruklarinda
beklemek zorunda kalmak, siber alan giivenliginin
yasamin vazgecilmez bir parcasi haline geldiginin
onemli gostergeleridir.

Niikleer santrallerle ilgili tehlikeler diistintildii-
glinde yasanmus ilk kaza olarak Cernobil facias1 akla
gelmektedir. Cernobil Kazas1 Sovyet Sosyalist Cum-
huriyetler Birliginin (Giiniimiizde Ukrayna igerisinde
kalan) Kiev iline bagli Cernobil bolgesinde bulunan
Niikleer Gii¢ Santralinin 4. reaktoriinde 1986 yilinda
meydana gelen kazadir. Dort yildir tekrarlanan ve ba-
sar1 elde edilemeyen bir testin hesaplarmin bir daha
yapilmasi sonrasinda; giivenlik sistemlerinin devre-
den ¢ikarilmasi, operator hatalari, tasarimin koruma
kab1 icermemesi, test prosediirlerinde belirtilen adim-
larin atlanmasi gibi bir dizi etken sonucunda reakto-
rin kararsiz héle gelerek biiyiikk bir patlama
yasanmasina neden olmustur.” Cernobil NGS’nin iil-
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kemize yakin bir noktada bulunmasi ve facianin Ka-
radeniz bolgesini etkiledigi bildirilmistir.

Fukusima Daiichi kazas1 2011 yilinda Japon-
ya’da meydana gelen 9.0 biiyiikliigiindeki deprem
aninda The Fukusima Daiichi Niikleer Santrali’nin
6 reaktoriiniin tamamu kapatilmigtir. Diizenli olarak
sogutulmaya ihtiyaci olan reaktoriin, sogutma sis-
temleri ihtiya¢ duydugu enerjiyi deprem nedeniyle
sehir sebekesinden saglayamamistir. Devreye giren
jeneratorler tsunami sonrasinda devre digi kalmis
olup son giivenlik dnlemi olan bataryalarla kisa siire
sogutma saglanabilmistir. Tim bu sorunlar sonra-
sinda, santralde patlamalar meydana gelerek radyo-
aktif serpinti yasanmustir.*s

Ikitelli Vakasi (1999), iilkemizde yasanmis en
onemli radyoaktif olaydir. Radyoaktivite alaninda li-
sans sahibi bir sirket tarafindan Ankara’da bulunan 3
adet kobalt 60 kaynaginin iiretim yeri olan ABD’ye
geri gonderilmek {lizere ambalajlanmasi ve geri gon-
derme islemi i¢in 1994 yilinda ihracat lisans1 alin-
masina ragmen génderme isleminin gergeklesmemesi
sonrasinda devam eden olaylarla yasanan vakadir.
Gazeteler bu olayla iilkemizin hi¢ niikleer santrale
sahip olmadan “diinyanin en énemli 20 radyoaktif ka-
zast” listesine girdigini duyurmuslardir.®’

Ulke icin ¢ok hayati kabul edilen ve bunlarin ye-
tersizligi veya yikimi; ulusal ve ekonomik giivenlik,
ulusal halk saglig1 veya giivenligi lizerinde zayifla-
tict bir etkiye sahip olan sektorlere kritik altyapi adi
verilmistir. Diinya genelinde kritik altyapilarda yasa-
nan siber olaylar degerlendirildiginde, en 6nemlileri
arasinda 2005 yilinda Mastercard sirketinin saldiriya
ugramasi nedeniyle 40 milyona kadar kart sahibinin
hesap bilgilerinin ¢alinmis olabilecegini duyurmasi,
2006-2012 yilllar1 arasinda ABD ve Israil istihbarat
teskilatlar1 tarafindan Iran niikleer tesislerine yapilan
siber saldirilar, 2007 yilinda Estonya bankalar1, bii-
rokratlari, yaym organlarina Rusya tarafindan yapi-
lan siber saldir1, 2008 yilinda Rusya-Giircistan savasi
sirasinda her 2 {iilkenin internet sitelerine yapilan
siber saldirilar, 2010 y1linda iran Natanz niikleer tes-
islerine yapilan Stuxnet siber saldirisi, 2013 yilinda
Anonymous grubu tarafindan Singapur’daki internet
sansiirlerine kars1 bazi hiikiimet sitelerine siber sal-
dir1 yapilmasi, 2016 yilinda Hindistan bankalarina ait
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3,2 milyon banka kart: bilgilerinin ¢alinmasi, 2020
yilinda bilgisayar korsanlarinin Diinya Saglik Orgiitii
yetkililerinin oturum agma kimlik bilgileriyle ilgili
bilgileri sizdirmasi sayilabilir.>*-’

Bagka bir devlete hasmane ya da politik sebep-
lerle zarar verme hedefindeki gruplar barajlar, elek-
trik dagitim sebekeleri, niikleer tesisler, askeri tesisler
gibi kritik altyapilar1 hedefleyebilmektedir. 2023 y1-
lina kadar ¢alisan en az bir niikleer reakt6r bulundur-
may1 hedefleyen iilkemizde heniiz ¢ok yeni bir konu
olan niikleer siber emniyetin saglanabilmesi giin geg-
tik¢e daha 6nemli bir hal almaktadir.

Niikleer santral ile yeni tanisacak olan lilkemizin
ayn1 zamanda niikleer enerji tiretimi ile de yeni tani-
styor olmasi, bu tesisleri hedef alabilecek siber saldi-
rilar1 ongdrme ve 6nleme konusunda deneyimimizin
olmamasi dnemli bir eksiklik olarak énlimiizde dur-
maktayken tiilkemiz sorumlu kurumlar1 arasinda
gorev paylasiminda cakigmalar da bulunmaktadir.

Stirekli yeni siber tehditlerin ortaya ¢ikmasi,
siber giivenlik agisindan riskli her davranig sonra-
sinda zararin ortaya ¢ikmayisi, yatirimlar planlanir-
ken ekonominin emniyet ya da giivenlikten zaman
zaman Once gelmesi gibi durumlar ciddi riskler do-
gurabileceginden yasayan bir farkindalik dongiisii ya-
ratilmalidir.

Bahse konu dongtilerin olusturulmasi1 UAEA li-
teratiiriinde, emniyet alaniyla ilgili olarak detaylica
aciklanan Niikleer Emniyet Kiiltiiri’'niin saglanmasi
ile miimkiin olacaktir. Niikleer Emniyet Kiiltlirii
“her zaman 6nemle degerlendirilmesi gereken bir
tehdit vardir ve bu tehdidin olas1 zararlarinin 6niine
gecmek i¢in Niikleer Emniyet dnemlidir” seklinde
tanimlanir. Niikleer Emniyet Kiiltiirii var olan en iyi
uygulamalardan faydalanma konusunda etkili faali-
yetlerin yiiriitiilmesi bu kiiltiiriin dogru yerlesme-
sini saglayacaktir. Ayrica emniyet i¢in ¢ok para
harcamaktan daha 6te diizenleyicisinden denetleyi-
cisine igletmecisinden ¢alisanina kadar genis alanda
olusturulabilen ortak bir bakis acis1 da emniyet kiil-
tiiriinlin baska 6nemli bir bilesenidir.

Emniyetli bir niikleer tesis hedefi i¢in gorevi, ko-
numu, degerleri birbirinden farkli birgok insanin ¢a-
balamak durumunda olmasi nedeniyle her hedef grup
icin (diizenleyici kurum yoneticileri, diizenleyici
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kurum siber giivenlik personeli, isletmeci kurum yo6-
neticileri, tesis siber giivenlik ekibi, tesis koruma go-
revlileri vb.) detayl egitim, bilgilendirme, farkindalik
artirma faaliyetleri diizenlenmelidir.

Ulkemiz 6zelinde, bir niikleer tesisin denetlen-
mesi ile ilgili sorumluluk TENMAK’1n sorumlulu-
gundadir. Bu kurumun siber emniyetle ilgili bir birimi
bulunmadigindan santrallerin siber anlamda denet-
lenmeleri isini diizenli olarak TUBITAK, Emniyet
Genel Midiirligli, Jandarma Genel Komutanligi,
TSK Siber Savunma Komutanligi, USOM gibi ku-
rumlardan uzman destegi alinabilecegi degerlendiril-
mektedir. Bir diizenleme ve denetleme kurulusunun,
siber alan gibi 6zel bir alanda personel istihdami sag-
lamasi 6nemlidir. Siirekli disaridan destekle bu siire-
cin yluritilmeye calisilmasi; destegi
personelin siirekli degismesi, destegi verecek perso-

verecek

nelin mevcut is yikiine ilave olarak bu isi yapacak
olmasi, destegi verecek personelin bagimsiz bir ku-
rumdan olmamasi, destegi verecek ekibin kendi ku-
rumlarmin farkli Oncelikleri nedeniyle c¢elisen
denetleme degerlendirmelerinde bulunma ihtimalleri,
bu kurumlarin arasinda denetleme gorevi esnasinda
yatay bir hiyerarsik yap1 bulunmasi risk yaratmakta-
dir.

Yine iilkemizdeki mevcut siire¢ 6zelinde Ak-
kuyu tesisini inga eden sirketlerin siber emniyetle il-
gili alacagi onlemleri degerlendirecek bir ekibin
olugmasina ihtiya¢ vardir. Bu ekibin sadece teknik
geemisinin lizerine bilgi glivenligi alaninda da galis-
malar yapmis personelden olmasi yeterli degildir.
Ozellikle UAEAnin yaynlarina, énerdigi uygula-
malara hakim, bir ya da daha fazla kritik tesisin ca-
lisma diizenini gormiis, baska gorevlerinin yaninda
ilaveten bu gorevi de yerine getirmek durumunda kal-
mayan, niikkleer kazalari/olaylari derinlemesine bilen,
farkindalik seviyesi yiiksek, bagimsiz diisiinebilen
giivenlik personelinden, bilim insanlarindan olugmasi
gerekmektedir.

Kritik altyapilarda ya da niikleer tesislerde ya-
banci iilkelerden uzmanlarin gelmesi yapilan isi do-
gas1 geregi kabul edilebilir ancak bu durum, iilkeler
arast ciddi bir istihbarat paylagimi ihtiyacin1 da
beraberinde getirecektir. Bu sebeple varolan ya da ku-
rulmasi planlanan diizenleyici kurumlarin iilkemizin
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istihbarat teskilatlartyla da irtibat noktalar: mutlaka
planlanmalidir.

Kritik altyapilarla ilgili olarak sorumlu kurulu-
sun belirlendigi, ¢eliskisiz olarak sektorlerin payla-
sildig1 bir ¢ergevenin olusturulmasina ihtiyag
duyulmaktadir. Kritik altyapilara ya da niikleer tesis-
lere yonelik olasi siber saldirilarin asimetrik olma,
ongoriilemez riskleri barimndirma durumlart dogru
yasal ¢ercevenin olusturulmasi i¢in acele edilmesi ge-
rektigini gostermektedir.

Kritik altyap1 ya da niikleer tesislerle ilgili yapi-
lacak yasal diizenlemelere hazirlik siirecinde bu tesis-
lerin isletmecisi konumunda bulunan sirketlerin de
katkis1 mutlaka saglanmalidir. Nihai olarak kamu ya-
rar1 oncelikli olarak gozetilerek diizenlemeler yapila-
cak da olsa bu sirketlerin tecriibelerinin dinlenmesi,
yapilacak diizenlemelerin hatalar nedeniyle degistiril-
mesi ihtiyaci gibi sonuglar1 da ortadan kaldiracaktir.

Akkuyu projesinde, tiim sorumluluk Rus tara-
fina yiikklenmis olsa da yaganabilecek bir kazada,
Tiirk tarafinin zarar gorecegi diisiintilerek pasif ka-
linmadan hareket edilmelidir. Bu hareket siirecinin
dogru yonetilebilmesi i¢in alanla ilgili yeterli bilgi bi-

rikimi olusturacak ¢aligmalarin yapilmasi ve uluslar-
arasi kuruluslarla diizenli isbirligi faaliyetlerinin yii-
rlitiilmesi gerekmektedir.

Finansal Kaynak

Bu ¢alisma sirasinda, yapilan arastirma konusu ile ilgili dogru-
dan baglantisi bulunan herhangi bir ilag firmasindan, tibbi alet,
gereg ve malzeme saglayan ve/veya iireten bir firma veya herhangi
bir ticari firmadan, ¢alismanin degerlendirme siirecinde, ¢alisma
ile ilgili verilecek karart olumsuz etkileyebilecek maddi ve/veya

manevi herhangi bir destek alinmamgtir.

Cikar Catismast

Bu ¢aligma ile ilgili olarak yazarlarin ve/veya aile bireylerinin
¢tkar ¢atismasi potansiyeli olabilecek bilimsel ve tibbi komite iiye-

ligi veya iiyeleri ile iligkisi, danigsmanlik, bilirkisilik, herhangi bir

firmada ¢alisma durumu, hissedarlik ve benzer durumlar: yoktur.
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